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[bookmark: _vw1l4efa0ntk]Platforma komunikacyjna - spis funkcjonalności
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[bookmark: _n8f2jqoqdhjq][bookmark: _9ybuosdr7yl3]WPROWADZENIE
Głównym celem Systemu ma być udostępnienie zarejestrowanym klientom Urzędu wybranych danych dotyczących danego klienta przechowywanych w systemach dziedzinowych, sprawdzanie dokonanych płatności i aktualnego stanu zobowiązań, dokonywanie płatności online oraz składanie pism i wniosków.

[bookmark: _ohm1x4v6ax8]ZGODNOŚĆ Z PRAWEM
1. Ustawa z dnia 14 czerwca 1960 r. Kodeks postępowania administracyjnego (Dz.U. 1960 nr 30 poz. 168 z późn. zm.).
2. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 nr 133 poz. 883 z późn. zm.).
3. Ustawa z dnia 18 września 2001 r. o podpisie elektronicznym (Dz.U. 2001 nr 130 poz. 1450 z późn. zm.).
4. Ustawa z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz.U. 2001 nr 112 poz. 1198 z późn. zm.).
5. Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz.U. 2002 nr 144 poz. 1204 z późn. zm.).
6. Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotów realizujących zadania publiczne (Dz.U. 2005 nr 64 poz. 565 z późn. zm.).
7. Ustawa z dnia 5 lipca 2002 r. o ochronie niektórych usług świadczonych drogą elektroniczną opartych lub polegających na dostępie warunkowym (Dz.U. 2002 nr 126 poz. 1068 z późn. zm.).
8. Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 1983 nr 38  poz. 173 z późn. zm.) wraz z odpowiednimi rozporządzeniami.
9. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie szczegółowego sposobu postępowania z dokumentami elektronicznymi (Dz.U. 2006 nr 206 poz. 1518).
10. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 2 listopada 2006 r. w sprawie wymagań technicznych formatów zapisu i informatycznych nośników danych, na których utrwalono materiały archiwalne przekazywane do archiwów państwowych (Dz.U. 2006 nr 206 poz. 1519).
11. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004, Nr 100, poz. 1024).
12. Rozporządzenie Prezesa Rady Ministrów z dnia 18 stycznia 2011r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych (Dz.U. 2011 nr 14 poz. 67 z późn. zm.).
13. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie niezbędnych elementów struktury dokumentów elektronicznych (Dz.U. 2006 nr 206 poz. 1517).
14. Rozporządzenie Rady Ministrów z dnia 27 września 2005 r. w sprawie sposobu, zakresu i trybu udostępniania danych zgromadzonych w rejestrze publicznym (Dz.U. 2005 nr 205 poz. 1692).
15. Rozporządzenie Ministra Finansów z dnia 5 marca 2012 r. w sprawie wzoru i sposobu prowadzenia metryki (Dz.U. 2012 poz. 246).
16. Rozporządzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012 r. w sprawie wzoru i sposobu prowadzenia metryki sprawy (Dz.U. 2012 poz. 250).

[bookmark: _c6gul4bxvrmm]SŁOWNIK
1. System - opisywany system, dostępny przez Internet dla użytkowników końcowych (podatników)
2. eUsługa - karta usługi, formularz do wprowadzania danych, dokument przechowywania danych, wzór do wyświetlania i weryfikowania dokumentu.
3. Administrator - uprawniony pracownik Urzędu, posiada dostęp do “panelu administracyjnego” Systemu.
4. Użytkownik końcowy (UK) - publiczny użytkownik Systemu.
5. Urząd - urząd JST do którego “podpięty” jest System. 
6. Interesant - podmiot “załatwiający” sprawę w Urzędzie.
7. ePUAP - elektroniczna Platforma Usług Administracji Publicznej.
8. ESP - Elektroniczna Skrzynka Podawcza.
9. Profil Zaufany (PZ) - kwalifikowany podpis elektroniczny wykorzystywany w komunikacji z administracją samorządową i rządową.
10. pz.gov.pl - środowisko Profilu Zaufanego
11. DT - Dostawca Tożsamości.
12. SSO (Single sign-on) - Pojedyncze logowanie.
13. Konto Firmowe (KF) - konto podmiotu niebędącego osobą fizyczną - działalność gospodarcza, sp.c., sp. j., sp. z o.o., sp. komandytowa, fundacja, stowarzyszenie oraz inne. 
14. SD - Systemy Dziedzinowe
15. e-Kancelaria – moduł Systemu.
16. CRWDE - Centralne Repozytorium Wzorów Dokumentów Elektronicznych
17. System Transakcyjny - Usługa dostępna w Internecie umożliwiająca wykonanie płatności w opisywanym Systemie. 
18. API (Application Programming Interface) - Interfejs programistyczny aplikacji.
[bookmark: _3ed6pp3v5klp]
[bookmark: _1kgfwkd2yv4i]WYMAGANIA FUNKCJONALNE
[bookmark: _x87hp42iw0ih]
Administracja Systemem
· Aktualności
· System musi umożliwić zarządzanie i publikowanie aktualnościami.
· Opublikowane aktualności muszą być dostępne również dla użytkowników niezalogowanych.
· Newsletter
· System musi umożliwić zarządzanie newsletterem w zakresie wysyłanych treści.
· System musi umożliwić zarządzanie bazą subskrybentów.
· System musi w stopce każdej wysłanej wiadomości umieścić link umożliwiający usunięcie subskrypcji przez subskrybenta. 
· System musi umożliwić wysłanie wiadomości do grup subskrybentów w zależności od wybranych przez nich tematyki - np. wydarzenia kulturalne w gminie. 
· Szablony wiadomości systemowych
· System musi na dowolne zarządzanie treścią następujących wiadomości e-mail - systemowych powiadomień:
· wiadomość o aktywacji konta,
· wiadomość dotycząca sposobu zmiany hasła.
· W treści wiadomości musi być możliwość osadzenia obiektów, pod które system umieszcza:
· link do aktywacji konta,
· link do zmiany hasła.
· e-Usługi
· System musi pozwolić na zarządzanie listą e-usługi dostępnych dla użytkowników końcowych.
· System musi umożliwić zarządzanie stanem oraz wysokością opłat przy każdej e-usłudze. 


· Użytkownicy
· System musi posiadać narzędzia pozwalające na wprowadzenie do systemu zasad polityki zarządzania hasłami: ustalenie minimalnej/maksymalnej długości haseł, ustalenie wymagania przynajmniej jednej lub wielu liczb/znaków specjalnych/wielkich liter.
· Uprawnienia
· System uprawnień administracyjnych musi hierarchiczny, tak aby było możliwe powoływanie przez głównego administratora innych administratorów i nadawania im części posiadanych przez siebie uprawnień.
[bookmark: _kd57ydxp8hqz][bookmark: _j12ycsv8xjeq]
Obsługa (kont) użytkowników
[bookmark: _1l5tpiraonp0]Rejestracja
· Rejestracja nowego użytkownika musi odbywać się poprzez prawidłowe wypełnienie formularza rejestracyjnego.
· Aktywacja konta musi odbywać się za pomocą linku wysłanego na ważny adres e-mail. 
[bookmark: _nv2w8gh657hd]Logowanie
· System musi umożliwić logowanie się za pomocą loginu (lub e-maila) z hasłem lub za pomocą usługi SSO (Single sign-on - Pojedyncze logowanie) dostępnej w ramach Profilu Zaufanego i Dostawcy Tożsamości na https://pz.gov.pl.
· System musi umożliwić połączenie konta w Systemie z kontem PZ w taki sposób żeby późniejsze logowanie za pomocą Profilu Zaufanego było tożsame z logowaniem się za pomocą loginu i hasła.
· System rejestruje wszystkie próby logowania oraz gromadzi i przechowuje następujące informacje:
· pełną datę i godzinę
· nazwę konta, które zostało poddane uwierzytelnianiu
· adres IP, z którego wykonane było uwierzytelnianie
· rezultat uwierzytelniania (powodzenie/niepowodzenie).
[bookmark: _4tictpgr1a2o]Uprawnienia konta
· Każdy użytkownik który będzie chciał uzyskać dostęp do danych z Systemów Dziedzinowych będzie musiał uwierzytelnić się za pomocą Profilu Zaufanego - dane (imię, nazwisko i PESEL) muszą być pobierane automatycznie.
· Każdy użytkownik będzie mógł widzieć i modyfikować tylko swoje dane - dane osobowe, formularze, informacje z Systemów Dziedzinowych.
· Modyfikacja PESELu nie może być możliwa przez użytkownika. PESEL może być pobrany tylko z Profilu Zaufanego za pomocą API 
· Każdy UK będzie mógł zarządzać swoim kontem w zakresie:
· zmiany hasła - dotyczy logowania standardowego (nie dotyczy logowania za pomocą PZ),
· wprowadzanie i zmiana danych osobowych (dane będą wykorzystane do automatycznego wypełnienia pól formularzy wniosków)
· wprowadzanie i zmiana adresu poczty elektronicznej
· wyboru i zmiany tematyki otrzymywanych newsletterów.
[bookmark: _rk91mv8hlw3g]Konta firmowe
· Dostęp do KF odbywać się będzie przez konto osoby fizycznej. 
· Dostęp do KF, którego dane znajdują się w SD Urzędu, przez osobę fizyczną będzie możliwy tylko po wcześniejszym złożeniu przez osobę do tego uprawnioną (właściciela / prezesa) wniosku Upoważnienia do Konta Firmowego (UKF).
· Nadanie UKF
· UKF będzie dostępne jako e-usług w Systemie.  
· UKF może być wydawane tylko przez i dla osób fizycznych posiadających konto w Systemie oraz PZ.
· UKF jest bezterminowe.
· Samo złożenie wniosku UKF nie daje upoważnionej osobie dostępu do KF. 
· UKF jest zatwierdzane przez pracownika Urzędu po wcześniejszej weryfikacji danych faktycznych - sprawdzenie czy wnioskodawca jest osobą uprawnioną do składania takich wniosków (sprawdzenie w CEIDG / KRS). 
· Cofnięcie UKF (CUKF)
· UKF może być cofnięte za pomocą wniosku o Cofnięcie Upoważnienia do Konta Firmowego (CUKF).
· Wniosek CUKF może złożyć tylko osoba do tego uprawniona. 
· Wniosek CUKF będzie dostępny jako e-usługa w Systemie.  
· Samo złożenie wniosku CUKF cofa upoważnienia do KF. 
· CUKF jest zatwierdzane przez pracownika Urzędu po wcześniejszej weryfikacji danych faktycznych - sprawdzenie czy wnioskodawca jest osobą uprawnioną do składania takich wniosków (sprawdzenie w CEIDG / KRS). 
· Dostęp do KF będzie możliwy po prawidłowym zalogowaniu się i wybraniu odpowiedniego profilu / kontekstu 
· Osoba fizyczna zalogowana na KF może widzieć dane (złożone wnioski, płatności, dane z SD) tylko jednej firmy - dane osoby fizycznej i firmy nie mogą się mieszać. 
· Jedna osoba fizyczna może mieć dostęp do wielu KF. 
[bookmark: _df73c8y7fawk]
Komunikacja z Urzędem 
· Interesant -> Urząd
· Wszystkie dokumenty tworzone przez UK w Systemie muszą być wysyłane do Urzędu przez ESP i odebranie potwierdzone za pomocą UPO.
· Urząd -> Interesant
· System musi udostępnić e-usługę, za pomocą której, UK będzie mógł wyrazić Zgodę na Otrzymywanie Korespondencji w formie elektronicznej (ZOKFE) od Urzędu.
· Wniosek ZOKFE musi dawać możliwość selektywnego wybierania rodzaju pism jaki UK chce otrzymywać drogą elektroniczną. 
· wymiar podatku leśnego, 
· wymiar podatku rolnego, 
· wymiar podatku od nieruchomości,
· faktury  / opłaty (mienie komunalne i gospodarka odpadami komunalnymi)
· opłaty od środków transportowych
· System umożliwia urzędnikowi kontakt z interesantem celem wezwania go do uzupełnienia dokumentów niezbędnych do załatwienia sprawy.

[bookmark: _ovp05ee5iumg]e-Usługi
· Każdy zalogowany UK musi mieć dostęp do wszystkich dostępnych (opublikowanych) e-usług.
· System jest wyposażony w ESP udostępnioną na e-PUAP.
[bookmark: _9q91nip1xt6d]Kompletność i poprawność
· Formularze muszą zapewnić poprawność i kompletność danych wprowadzanych poprzez:
· System musi automatycznie wypełniać pola danymi dostępnymi w profilu UK - np. adres, nr tel, e-mail.
· System musi automatycznie wypełnić danymi pola formularza w przypadku jeśli taki sam formularz został wcześniej wysłany do Urzędu - raz prawidłowo wprowadzone dane kopiują się do kolejnych podobnych (opcja “wyślij ponownie”).
· System pozwoli wysłać dokument tylko wtedy kiedy wszystkie wymagane dane zostaną wprowadzone i te dane będą poprawne, w przeciwnym wypadku System wyświetli UK odpowiedni komunikat.
· Formularze muszą posiadać mechanizmy:
· walidacja PESELu, NIPu
· ukrywanie/pokazywanie poszczególnych pól w zależności od wyborów (np. pola do wprowadzenia adresu korespondencyjnego innego niż zameldowania)
· korzystania z webserwisów dostępnych na ePUAP - np. Teryt
· załączania plików
· automatyczne wypełnienie formularza danymi ze wskazanego dokumentu XML. 
· System musi pobierać następujące dane z SD w celu automatycznego wypełnienia formularzy:
· Deklaracja na podatek leśny DL-1
· Deklaracja na podatek od nieruchomości DN-1
· Deklaracja na podatek rolny DR-1
· Deklaracja o wysokości opłat za gospodarowanie odpadami komunalnymi DO-1
· Deklaracja na podatek od środków transportowych DT-1
· Informacja w sprawie podatku leśnego IL-1
· Informacja w sprawie podatku od nieruchomości IN-1 
· Informacja w sprawie podatku rolnego IR-1 
[bookmark: _lvzxfmsrkdg8]Katalogi
· System musi w grupować dokumenty będące korespondencją z Urzędem w następujący sposób:
· Nowe
· lista wszystkich dostępnych e-usług. UK może wybrać dowolną i rozpocząć wprowadzanie danych. 
· Robocze
· lista dokumentów (dostępne przez formularze xforms) częściowo wypełnionych i jeszcze nie wysłanych do Urzędu. 
· UK musi mieć możliwość powrotu do edycji w późniejszym czasie (nie tylko w trakcie trwania sesji). 
· Wysłane
· lista dokumentów XML wysyłanych do Urzędu wraz z UPO otrzymanym od ESP. 
· UK musi mieć możliwość przeglądania tych dokumentów XLM sformatowanych za pomocą stylu (ze wzoru z CRWDE) do którego ten dokument się odwołuje - taka możliwość musi istnieć również wtedy kiedy styl nie jest dostępny bezpośrednio z CRWDE
· Otrzymane
· lista dokumentów otrzymanych od Urzędu. 
· UK musi mieć możliwość przeglądania tych dokumentów XLM sformatowanych za pomocą stylu (ze wzoru z CRWDE) do którego ten dokument się odwołuje - taka możliwość musi istnieć również wtedy kiedy styl nie jest dostępny bezpośrednio z CRWDE.
·  Dokumenty te mogą być dostępne:
· po otrzymaniu przez Urząd podpisanej przez Interesanta za pomocą PZ zwrotki dostępnej z poziomu ESP, 
· po upływie 14 od wysłania dokumentu do Interesanta. 
· System musi umożliwić Interesantowi zweryfikowanie podpisu elektronicznego złożonego na dokumencie otrzymanym od Urzędu. 
[bookmark: _k5tvftwiwl6h]Płatności
· System musi umożliwić opłacenie tych usług które takiej opłaty wymagają. 
· Płatność za usługę ma być dostępna jako integralny etap w procesie wysyłania dokumentu do Urzędu (patrz przypadek użycia - Wysłanie dokumentu do Urzędu) 
[bookmark: _sd9lew27r7rj]Podpisywanie
· Podpisywanie dokumentu ma być dostępne jako integralny etap w procesie wysyłania dokumentu do Urzędu (patrz przypadek użycia - Wysłanie dokumentu do Urzędu)
· Podpisywanie musi odbywać się za pomocą podpisu elektronicznego weryfikowanego przez e-PUAP lub podpisu kwalifikowanego.
[bookmark: _3ru6b1afdts9]Wysyłanie 
· System musi kierować wysyłane do Urzędu dokumenty do różnych skrytek w zależności od typu dokumentu, tak żeby informacje i deklaracje podatkowe były kierowane do dedykowanych skrytek.

[bookmark: _rr2qq04kl7c7]Płatności
· Interesant może widzieć tylko swoje płatności. 
· Informacje o płatnościach muszą być pobierane za każdym razem w czasie rzeczywistym z SD Urzędu.
· System musi wyświetlić wszystkie oczekujące płatności czyli kwoty które Interesant ma wnieść na rzecz Urzędu jako podatek lub opłata lokalna. 
· System musi umożliwić wniesienie opłaty przez System Transakcyjny. 
· System musi umożliwić wniesienie tylko części wybranej opłaty. 
· System musi umożliwić wniesienie części (rat) różnych opłat w jednej transakcji - np. 1-sza rata podatku od nieruchomości oraz 2-ga rata podatku rolnego. 
· Tytuł przelewu musi jednoznacznie wskazywać, które opłaty i w jakich częściach zostały wniesione jako jeden transfer.
· System musi wyświetlić Interesantowi płatności:
· zaksięgowane przez Urząd, niezależnie od sposobu wniesienia opłaty, 
· wniesione za pomocą Systemu Transakcyjnego,
· nieudane próby wniesienia opłaty za pomocą Systemu Transakcyjnego, 
· wykonane poza Systemem Transakcyjnym dostępnym w Systemie czyli np. płatności dokonane przez Interesanta przed uruchomieniem Systemu
· System musi posiadać możliwość automatycznego, zgodnego z zadanym harmonogramem, wysyłania wiadomości o zaległościach płatniczych do Interesantów posiadających konto w Systemie.

[bookmark: _e6gsj281m6jo]Podatki i opłaty
· Interesant może widzieć informację tylko o swoich podatkach i opłatach
· Informacje o podatkach i opłatach muszą być pobierane za każdym razem w czasie rzeczywistym z SD Urzędu.
· Podatki od gruntów i nieruchomości
· System powinien umożliwiać wyświetlanie nieruchomości na mapie geograficznej. 
· Zagospodarowanie odpadami komunalnymi
· Ewidencja opłat komunalnych
· Podatek od środków transportu
[bookmark: _bzpj39rs081s]
e-Kancelaria
· e-Kancelaria jest integralną częścią Systemu i zapewnia współpracę z systemem SD w zakresie przekazywania dokumentów elektronicznych oraz przekazywania do Interesanta wydanych decyzji/odpowiedzi.
· e-Kancelaria musi odbierać dokumenty z poszczególnych dedykowanych skrytek ESP przekazywanych z Systemu. 
· e-Kancelaria musi wyświetlać dokumenty z Systemu w sposób sformatowany przez styl na który dokument wskazuje nawet jeśli CRWDE nie jest dostępne w danej chwili.  
· e-Kancelaria musi wyświetlić informacje o wniesionej płatności jeśli była wymagana przy danej e-usłudze. Sposób prezentowania informacji o płatności musi jednoznacznie identyfikować płatność we wpływach Urzędu. 
· e-Kancelaria przekazuje informacje z ESP do SD. 
· e-Kancelaria w zależności od typu dokumentu będzie korzystał z różnych funkcji interfejsu SD w celu przekazania różnych dokumentów do odpowiednich obszarów SD. 
· e-Kancelaria odbiera dokumenty z SD w celu przesłania ich do Interesanta poprzez ePUAP. 
· e-Kancelaria musi ewidencjonuje zwrotki wysłanych dokumentów elektronicznych wysyłanych przez ePUAP. 
· e-Kancelaria oznacza dokumenty dostarczone, czyli te ze zwrotką oraz te w przypadku których minęło 14 dni od daty wysłania. 
· e-Kancelaria musi znakować czasem za pomocą kwalifikowanego znacznika czasu wszystkie dokumenty, które pochodzą z Systemu i które są wysyłane do Interesanta. 
· Znakowanie czasem przez e-Kancelaria musi odbywać się automatycznie. 
· e-Kancelaria musi automatycznie podtrzymywać ważność znakowania czasem. 
· e-Kancelaria udostępnia dla Systemu możliwość przesyłania informacji zwrotnej dotyczącej danej sprawy w postaci publikacji statusu sprawy automatycznie generowanego w systemie e-Kancelaria na każdym etapie procesu rozpatrywanej sprawy. 
· Dostęp do dokumentów w e-Kancelarii po 2 latach musi być ograniczony – e-Kancelaria musi posiadać funkcje e-Archiwum. 
· Dostęp do dokumentów archiwalnych możliwy będzie tylko na wniosek pracownika urzędu. 
· Udostępnienie dokumentów archiwalnych będzie ewidencjonowane. 
· e-Kancelaria musi udostępnić API za pomocą którego SD będą mogły:
· zakładać sprawy (sprawa z urzędu)
· zmieniać status spraw
· dodawać dokumenty do spraw
· wysłać dokument elektroniczny do Interesanta przez ePUAP. 

[bookmark: _1rrdr2d2kt52]Przypadki użycia
[bookmark: _ijyqolurusu4]Wysłanie dokumentu do Urzędu
1. Interesant wybiera usługę
2. System automatycznie wypełnia danymi pola w formularzu
3. Interesant uzupełnia pozostałe dane
4. System sprawdza dokument pod kątem zgodności ze schematem (xsd) dostępnym CRWDE (ta czynność musi być dostępna również przy braku komunikacji z https://crd.gov.pl)
5. Jeśli usługa wymaga płatności to Interesant jest kierowany do systemu transakcyjnego umożliwiającego dokonanie płatności.
6. Informacja o płatności dołączana jest do dokumentu w taki sposób, żeby pracownicy Urzędu mogli jednoznaczne wskazać tę płatność na liście przychodów na rachunku Urzędu. 
7. Interesant podpisuje dokument za pomocą PZ.
8. Interesant tak gotowy dokument wysyła na ESP Urzędu.
9. System w zależności od typu dokumenty kieruje dokument na różną skrytkę. 
10. Interesant zaraz po wysłaniu dokumentu otrzymuje UPO.
[bookmark: _lknk96husedw]Wysyłanie dokumentu do Interesanta
1. Dokument XML generowany jest w e-Kancelaria.
2. Dokument jest podpisywany za pomocą PZ.
3. e-Kancelaria wysyła dokument do Interesanta przez ePUAP.
4. Interesant podpisuje zwrotkę i dopiero wtedy ma dostęp do dokumentu. 
5. Zwrotka wraca do e-Kancelaria i dokument otrzymuje status “dostarczony”.
6. Od tego momentu ten sam dokument jest widoczny również w Systemie i jest wyświetlany z wykorzystaniem stylu umieszczonego w CRWDE. System ma zapewnić prawidłowe wyświetlanie dokumentów również w sytuacji kiedy CRWDE nie jest dostępne. 
[bookmark: _m2vvd7mnsttg]
WYMAGANIA NIEFUNKCJONALNE
[bookmark: _ku39s16zeuct]
Wymagania techniczne i technologiczne
[bookmark: _dn29nm25r6d]Ogólne
· System musi być zbudowany w architekturze trójwarstwowej. Rozdzielone muszą być: warstwa prezentacji, logiki biznesowej oraz bazy danych.
· Interfejs Systemu musi być dostępny za pomocą przeglądarki internetowej (MSIE 10.0 i nowsze, Microsoft Edge, Firefox 10.0 i nowsze, Chrome 21.0 i nowsze, Opera 12.10 i nowsze, Safari 6.0 i nowsze) pracującej w dowolnym systemie operacyjnym (MS Windows, Linux oraz Mac OS X), jeśli dana przeglądarka jest dostępna dla danego systemu operacyjnego.
· Serwer aplikacyjny musi być zlokalizowany w dobrze skomunikowanym datacenter i połączony jest z poszczególnymi jednostkami za pomocą wirtualnej sieci prywatnej (VPN) lub innego równoważnego kryptograficznego rozwiązani zapewniającego bezpieczną wymianę informacji.
· System musi posiadać interfejsy komunikacyjne w postaci usług sieciowych.
· Interfejsy komunikacyjne Systemu muszą być oparte na standardach SOAP, WSDL i XML lub HTTP zgodne z REST.
· System musi być dostępny i prawidłowo wyświetlany na urządzeniach mobilnych wyposażonych w przeglądarkę HTML.
· System musi działać z wykorzystaniem tzw. przyjaznych adresów internetowych.
· System musi działać w oparciu o kodowanie UTF-8.

[bookmark: _ch541mkjlq7b]e-Usługi
· Formularz każdej e-usługi musi być wykonany w technologii XForms i wykonywany przez aplikację typu server-side. 
· Formularz każdej e-usługi bez większych modyfikacji musi być możliwy do opublikowania na ePUAPie jako usługa. 
· Do każdej e-usługi musi być wykonany wzór (styl, schemat i wyróżnik) zgody z “Ogólnymi zasadami tworzenia i publikacji w Centralnym Repozytorium wzorów dokumentów elektronicznych” - http://mc.bip.gov.pl/centralne-repozytorium-wzorow-dokumentow-elektronicznych-archiwum/centralne-repozytorium-wzorow-dokumentow-elektronicznych.html w celu opublikowania ich w tym repozytorium.
· Nazwy poszczególnych węzłów prostych lub złożonych w dokumentach XML generowanych przez formularze muszą opisywać przechowywaną zawartość (nie mogą to być automatyczne nazwy typu ID0, ID1 itp). 
· Wszystkie formularze muszę posiadać ustandaryzowaną strukturę - nagłówek, treść, stopka.
[bookmark: _siivytmcig0t]System transakcyjny
· Zastosowany system płatności elektronicznych musi spełniać minimum następujące wymagania:
· obsługuje popularne banki w Polsce,
· umożliwia wnoszenie płatności za pomocą popularnych kart płatniczych,
· zapewnia dostarczenie środków bezpośrednio na konto Urzędu a nie na konto pośrednika,
· gwarantuje dostępność środków na koncie wysyłającego,
· umożliwia dołączenie własnej treści tytułu płatności. 
[bookmark: _o5svtraf52we]Bezpieczeństwo
1. System musi posiadać możliwość tworzenia kopii bezpieczeństwa bazy danych. Dostarczone narzędzia muszą posiadać możliwość definiowania harmonogramów automatycznego wykonywania kopii. Kopie bezpieczeństwa zapewniają możliwość odzyskania danych i przywrócenia całego Systemu do stanu normalnej pracy po ewentualnej awarii sprzętowej lub programowej.
2. System musi być dostępny w całości dla użytkownika końcowego przez wykorzystanie protokołu SSL (HTTPS).
3. System musi być odpory na ataki typu Cross-site scripting (XSS) i Cross-site request forgery (XSRF).
4. System musi posiadać mechanizm do rozpoznawania anomalii charakterystycznych dla ataków i prób nieautoryzowanego dostępu do danych. System musi powiadamiać administratora o takim fakcie bez zwłoki. 
5. Każda czynność wykonywana w systemie jest zapisywana, tak aby możliwa była identyfikacja.
6. System musi posiadać hierarchię uprawnień oraz granulację dostępu do zasobów systemu.
7. Wszystkie instancje Systemu e-Urząd muszą być uruchomione na jednym dedykowanym serwerze zlokalizowanym w datacenter.
