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Adres strony internetowej, na ktorej zamieszczona bedzie specyfikacja istotnych warunkéw zamodwienia (jezeli
dotyczy):

http://www.wokiss.pl

Ogtoszenie nr 65077 - 2017 z dnia 2017-04-12 r.

Poznan: Wykonanie Audytu Stanu bezpieczenstwa informacji -2

OGLOSZENIE O ZAMOWI ENI U - Ustugi

Zamieszczanie ogtoszenia: obowigzkowe
Ogtoszenie dotyczy: zamoéwienia publicznego
Zamowienie dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii Europejskiej

nie

Nazwa projektu lub programu

O zamoéwienie mogg ubiegac sie wytgcznie zaktady pracy chronionej oraz wykonawcy, ktérych
dziatalnos¢, lub dziatalnos¢ ich wyodrebnionych organizacyjnie jednostek, ktore bedg realizow aty
zamoéwienie, obejmuje spoteczng i zawodowg integracje oséb bedgcych cztonkami grup spotecznie
marginalizowanych

nie

Nalezy poda¢ minimalny procentowy wskaznik zatrudnienia osob nalezacych do jednej lub wiecej kategorii, o
ktérych mowa w art. 22 ust. 2 ustawy Pzp, nie mnigjszy niz 30%, 0s6b zatrudnionych przez zaktady pracy

chronionej lub wykonawcdw albo ich jednostki (w %)

SEKCJA 1: ZAMAWI AJACY

Postepowanie przeprowadza centralny zamawiajacy

nie
Postepowanie przeprowadza podmiot, ktéremu zamawiajgcy powierzyt/ powierzyli
przeprowadzenie postepowania

nie
Informacje natemat podmiotu ktéremu zamawiajgcy powierzyt/ powierzyli prowadzenie
postepowania:

Postepowanie jest przeprowadzane wspélnie przez zamawiajgcych
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nie

Jezeli tak, nalezy wymieni¢ zamawiajacych, ktérzy wspdlnie przeprowadzajg postepowanie oraz podac adresy ich

siedzib, krajowe numery identyfikacyjne oraz osoby do kontaktéw wraz z danymi do kontaktow:

Postepowanie jest przeprowadzane wspélnie z zamawiajgcymi z innych panstw cztonkowskich
Unii Europejskiej

nie
W przypadku przeprowadzania postepowania wspolnie zzamawiajgcymi zinnych panstw
cztonkowskich Unii Europejskiej — majgce zastosowanie krajowe prawo zamowien publicznych:
Informacje dodatkowe:
I.1) NAZWA | ADRES: Wielkopolski Osrodek Ksztatcenia i Studidéw Samorzadowych, krajowy numer
identyfikacyjny 004806007, ul. Piotra Wawrzyniaka 37, 60-504 Poznan, woj. wielkopolskie, panstwo Polska,
tel. 61 847 54 22, e-mail agnieszka.mendelewska@wokiss.pl, faks 61 624 37 64.

Adres strony internetowej (URL): http://www.wokiss.pl/

I.2) RODZAJ ZAMAW I AJACEGO: Inny: Stowrzyszenie

1.3) WSPOLNE UDZI ELANI E ZAMOWI ENI A (jezeli dotyczy):
Podziat obowigzkdw miedzy zamawiajgcymi w przypadku wspdlnego przeprowadzania postepowania, w tym
w przypadku wspdlnego przeprowadzania postepowania z zamawiajgcymi z innych panstw cztonkowskich
Unii Europejskiej (ktdry z zamawiajgcych jest odpowiedzialny za przeprowadzenie postepowania, czy i w
jakim zakresie za przeprowadzenie postepowania odpowiadajg pozostali zamawiajgcy, czy zamdwienie
bedzie udzielane przez kazdego z zamawiajgcych indywidualnie, czy zamdwienie zostanie udzielone w
imieniu i na rzecz pozostatych zamawiajacych):

|.4) KOMUNIKACJA:

Nieograniczony, petny i bezposredni dostep do dokumentéw z postepowania mozna uzyskaé pod

adresem (URL)

nie

Adres strony internetowej, na ktérej zamieszczona bedzie specyfikacja istotnych warunkéw
zamoéwienia
tak

http://www.wokiss.pl/
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Dostep do dokumentéw z postepowania jest ograniczony - wiecej informacji mozna uzyskac pod
adresem

nie

Oferty lub wnioski o dopuszczenie do udziatu w postepowaniu nalezy przesytac:
Elektronicznie
nie

adres

Dopuszczone jest przestanie ofert lub wnioskéw o dopuszczenie do udziatu w postepowaniu w
inny sposoéb:

nie

Wymagane jest przestanie ofert lub wnioskéw o dopuszczenie do udziatu w postepowaniu w
inny sposoéb:

tak

Inny sposob:

Poczta, osobiscie, kurierem

Adres:

ul. Piotra Wawrzyniaka 37, 61-504 Poznan

Komunikacja elektroniczna wymaga korzystania z narzedzi i urzgdzen lub formatow plikéw, ktore
nie sg ogélnie dostepne
nie

Nieograniczony, petny, bezposredni i bezptatny dostep do tych narzedzi mozna uzyskac pod adresem: (URL)

SEKCJA ||: PRZEDMIOT ZAMOWIENIA

I1.1) Nazwa nadana zamowieniu przez zamawiajgcego: Wykonanie Audytu Stanu bezpieczenstwa
informacji -2

Numer referencyjny: 5/PZP/AUD

Przed wszczeciem postepowania o udzielenie zamowienia przeprowadzono dialog techniczny

nie
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I1.2) Rodzaj zamoéwienia: ustugi
I1.3) Informacja o mozliw osci sktadania ofert czesciowych
Zamodwienie podzielone jest na czesci:

Nie

I'1.4) Krétki opis przedmiotu zamowienia (wielko$¢, zakres, rodzaj i ilos¢ dostaw, ustug lub robot
budowlanych lub okreslenie zapotrzebowania i wymagan ) a w przypadku partnerstwa innowacyjnego -
okreslenie zapotrzebowania na innowacyjny produkt, ustuge lub roboty budowlane: Wykonanie
Audytu Systemu zarzadzania bezpieczenstwem informacji w celu oceny stopnia spetnienia wymogdéw
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Audytu KRI) wraz z Audytem Bezpieczenstwa Sieci
dla oceny topologii sieci komputerowej oraz zidentyfikowania, a nastepnie wskazania sposobdw wyeliminowania
podatnosci na zagrozenia w systemach informatycznych (Audytu BS). I. Wykonanie Audytu Systemu
zarzadzania bezpieczenstwem informacji w celu oceny stopnia spetnienia wymogdow Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Audytu KRI) wraz z Audytem Bezpieczenstwa Sieci dla oceny topologii sieci komputerowej
oraz zidentyfikowania, a nastepnie wskazania sposobdw wyeliminowania podatnosci na zagrozenia w systemach
informatycznych (Audytu BS) dla 4 urzedéw gmin: Gmina Bojanowo, Gmina Jaraczewo, Gmina Migjska Goérka,
Gmina Ostrow Wielkopolski. II. Zamawiajacy przez ,,Audyt KRI” rozumie sprawdzenie czy systemy informatyczne
wykorzystywane przez dany podmiot oraz procedury stosowane w danym podmiocie i dokumentacja je
opisujgca zapewniajg skuteczng ochrone danych przetwarzanych w podmiotach poddanych sprawdzeniu, a w
szczegodlnosci spetniajg wymogi okreSlone w § 20 Rozporzadzenia KRI. Przedmiot zamdwienia obejmuje w
szczegdlnosci: a) analize regulacji wewnetrznych Gmin (polityk, instrukcji, regulamindw) i zapiséw w zakresie
bezpieczenstwa informagji, b) przeprowadzenie czynnosci audytorskich w siedzibach Gmin (weryfikacja
zabezpieczen fizycznych, organizacyjnych, technicznych), c) opracowanie wynikow w postaci Raportu z Audytu
KRI zawierajgcego opis stanu aktualnego, ewentualne stwierdzone nieprawidtowosci oraz wnioski, rekomendacje
i zalecenia w celu spetnienia wymagan Rozporzadzenia KRI. W ramach Raportu z Audytu KRI bedzie
dostarczony wzor Polityki Bezpieczenstwa Informacji dopasowany do JST. Zakres dziatan w ramach Audytu KRI
powinien obejmowac skontrolowanie audytowanych jednostek w nastepujgcych obszarach: a) Zgodnos¢ z
prawem: ¢ Cel: W organizacji wprowadzane sg dokumenty niezbedne do realizacji wymagan prawnych.

Ryzyko: Organizacja nie spetnia wymogow prawnych. b) Aktualno$¢ inwentaryzacji sprzetu i oprogramowania
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stuzacego do przetwarzania informacji: e Cel: Zapewnienie prawdziwej i szybkiej informacji na temat sprzetu i
oprogramowania. * Ryzyko: W organizacji trudno uzyskac informacje na temat oprogramowania oraz sprzetu. c)
Ocena przeprowadzanych analiz ryzyka: e Cel: Zidentyfikowanie zagrozer mogacych wystapi¢ w organizacji. e
Ryzyko: Organizacja nie posiada zidentyfikowanych potencjalnych zagrozen. d) Weryfikacja uprawnien: e Cel:
Zapewnienie, ze wszystkie osoby posiadajg odpowiednie uprawnienia dostepu do informacji. ¢ Ryzyko: Dostep
do informacji mogg posiadac nieuprawnione osoby. €) Procedury zmiany uprawnien: e Cel: Zapewnienie, ze
procedury zmian uprawnien dostepu do informacji sy stosowane. e Ryzyko: Osoby nieuprawnione majg dostep
do informagji dla niech nieprzeznaczonych. f) Uswiadamianie uzytkownikdw: e Cel: Pracownicy maijg
$wiadomos$¢ dotyczacg bezpieczenstwa informacji. ¢ Ryzyko: Pracownicy nie znajg procedur bezpieczenstwa i jak
sie zachowac przy przetwarzaniu informacji. g) Zabezpieczenia fizyczne informagji:  Cel: Zapewnienie
bezpieczenstwa fizycznego przetwarzanym informacjom. e Ryzyko: Dostep do informacji moze by¢ mozliwy dla
0s6b nieupowaznionych przez zte stosowanie zabezpieczen. h) Bezpieczenstwo w pracy mobilnej i na odlegtosc:
» Cel: Wykonywana praca przez pracownikdw odbywa sie bezpiecznie bez wzgledu na miejsce pracy. e Ryzyko:
Zagrozenie wycieku informacji, spowodowane niewtasciwg pracg mobilng i wykonywang na odlegtosc. i)
Weryfikacja dostepu do informacji: e Cel: Ochrona przed nieautoryzowang modyfikacjg, usuniecie informacji. ¢
Ryzyko: Informacja nie jest chroniona przed nieautoryzowang modyfikacjg i ochrona. j) Kontakty ze stronami
trzecimi: e Cel: Zapewnienie bezpieczenstwa informagji podczas dostepu do informacji przez firmy zewnetrzne. o
Ryzyko: Brak nadzoru nad dostepem do informadji przez firmy zewnetrzne. k) Postepowanie z informacja: ¢ Cel:
Zapewnienie minimalizacji wystgpienia ryzyka kradziezy informacji. ® Ryzyko: Osoby nieuprawnione majg dostep
do informagji. 1) Bezpieczenstwo teleinformatyczne: ¢ Cel: Zapewnienie bezpieczenstwa przetwarzania informacji
w systemach informatycznych: e Ryzyko: Systemy informatyczne nie sg odpowiednio chronione. m) Dziatania
zwigzane z incydentami: e Cel: Organizacja posiada informacje na temat wystepowania incydentow. e Ryzyko:
Organizacja nie reaguje i nie likwiduje przyczyn wystgpienia incydentow. n) Wykonywanie cyklicznych kontroli
wewnetrznych: e Cel: Organizacja monitoruje i poprawia SZBI. e Ryzyko: Brak poprawnie dziatajgcego SZBI.
Audyt KRI zostanie przeprowadzony w oparciu o istniejgcg dokumentacje, wizje lokalne, wywiady
przeprowadzone z pracownikami Gmin, w szczegdlnosci z osobami odpowiedzialnymi za bezpieczenstwo
teleinformatyczne oraz za administracje systemami informatycznymi oraz osobami uzytkujgcymi systemy
informatyczne. Postawg realizacji prac bedzie norma wskazana w Rozporzadzeniu KRI: PN-ISO/IEC 27001
~Technika informatyczna - Techniki Bezpieczenstwa — Systemy zarzadzania bezpieczenstwem informacji-
Wymagania”. Rezultatem przeprowadzonego Audytu KRI bedzie Raport indywidualny dla kazdego podmiotu,
przedstawiajacy poziom bezpieczenstwa informacji zgodnie z wymaganiami KRI, a takze zalecenia i
rekomendacje w celu wypetnienia wymagan Rozporzadzenia i podniesienia poziomu bezpieczenstwa informaciji
W niej gromadzonej i przetwarzanej. Zatgcznikiem do Raportu z Audytu KRI bedzie wzdr Polityki Bezpieczenstwa

Informacji dopasowany do JST. Po przeprowadzeniu Audytu KRI i opracowaniu Raportu Wykonawca
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przeprowadzi spotkanie z osobami odpowiedzialnymi za bezpieczenstwo teleinformatyczne i za administracje
systemami informatycznymi, indywidualnie dla kazdego podmiotu, celem zaprezentowania wynikéw Audytu oraz
zlecen i rekomendacji zawartych w Raporcie. III. Zamawiajgcy przez ,,Audyt Bezpieczenstwa Sieci” rozumie
badanie struktury sieci komputerowej oraz jej podatnosci na proby atakdw pod katem: nieautoryzowanego
dostepu, luk bezpieczenstwa wykorzystywanego oprogramowania, zabezpieczen sieciowych. Audyt
Bezpieczenstwa Sieci obejmuje analize wskazanych urzadzen, w tym w szczegdlnosci: a) sprawdzenie wybranych
urzadzen systemowych, b) badanie wskazanych serwerdw, c) sprawdzenie wskazanych stacji roboczych. Zakres
dziatan w zakresie Audytu Bezpieczenstwa Sieci obejmuje a) Analize topologii sieci komputerowych w instytucji:
lokalizacje, strefy i klasy adresowe (badanie sieci pod katem stref wykrytych adreséw). b) Analize potaczenia
sieci lokalnych z sieciami: wiasnymi (inne lokalizacje np. VPN), obcymi (np. MSWiA) i sieciami publicznymi -
Internet. c) Analize warstwy aktywnej sieci - UTM, Firewall, Router, Switch, VLAN ze wskazaniem dobrych
praktyk w zakresie konfiguracji i okreslenia regut w urzadzeniach dostepowych. d) Testy wskazanych serwerdw i
hostéw udostepniajacych zasoby lub ustugi w sieci. €) Sprawdzenie zasad dostepu do zasobdw i ustug
(potaczenie, uwierzytelnienie). f) Sprawdzenie mechanizméw dotyczacych odpornosci i wykrywania podatnosci
na ataki wewnetrzne (DoS, ARP/MAC SPOOFING). g) Przygotowanie podstawowych zalecen ochrony do
wykrytych podatnosci sieci i serwerdw. h) Analize i zalecenia dotyczace centralizacji lub rozproszenia zasobdw i
ustug oraz ich redundangji. i) Zalecenia dotyczace zasad utrzymania sieci. j) Analize polityki dostepu do
zasobow. Audyt Bezpieczenstwa Sieci zostanie przeprowadzony w oparciu o wizje lokalne, testowanie
wybranych urzadzen oraz wywiady przeprowadzone z pracownikami Gmin, w szczegolnosci z osobami
odpowiedzialnymi za bezpieczenstwo sieci oraz za administracje systemami informatycznymi. Postawg realizacji
Audytu Bezpieczenstwa Sieci bedzie norma PN-ISO/IEC 27001 , Technika informatyczna - Techniki
Bezpieczenstwa — Systemy zarzadzania bezpieczeristwem informacji-Wymagania”. Rezultatem
przeprowadzonego Audytu BS bedzie Raport zawierajgcy analize wynikdw indywidualnie dla kazdego podmiotu,
wraz z rekomendacjami i wskazaniem dodatkowych metod ochrony sieci i jej zasobdw uwzgledniajgca plany
rozwojowe. Raport powinien zawierac opis topologii sieci i wykryte podatnosci podzielone i przypisane, wedtug
stopnia zagrozenia, do jednej z grup: ¢ grupa zagrozenia centralne (Infrastruktura i serwery): zagrozenia
krytyczne, zagrozenia wysokie, zagrozenia Srednie, zagrozenia niskie, e grupa zagrozenia klienckie (enduser):
zagrozenia krytyczne, zagrozenia wysokie, zagrozenia $rednie, zagrozenia niskie. Ponadto Raport zawierac
bedzie nastepujgce informacje: e wykaz stref i adreséw IP hostéw poddanych testom, e wykaz udostepnionych
zasobow sieciowych lub ustug, do ktdrych dostep mozna uzyskac bez podania poswiadczen, » zalecenia
dotyczace polityki uwierzytelnienia uzytkownikow, e sugestie dotyczace zwiekszenia stopnia bezpieczenstwa i
wysokiej dostepnosci, indywidualne zalecenia dotyczace wykrytych podatnosci i plandw rozwojowych
audytowanego $rodowiska. Po przeprowadzeniu Audytu BS i opracowaniu Raportu Wykonawca zobowigzuje sie

do przeprowadzenia spotkania z osobami odpowiedzialnymi za bezpieczenstwo teleinformatyczne i za
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administracje systemami informatycznymi, indywidualnie dla kazdego podmiotu, celem zaprezentowania
wynikow audytu oraz zlecen i rekomendacji zawartych w Raporcie. IV. Zakres wspotpracy 1. Do prawidtowego
wykonania ustug Wykonawca bedzie miat zapewniony petny dostep do dokumentacji okreslajgcej sposob
zabezpieczania informacji w audytowanej jednostce, dostep do pomieszczen niezbednych w celu analizy
systemu zabezpieczen, struktura organizacyjna audytowanej jednostki. 2. W kazdej audytowanej jednostce
wskazana zostanie osoba do wspotpracy z Wykonawcg odpowiedzialna za bezpieczenstwo informacji w
audytowanych jednostkach. 3. Wywiad oraz weryfikacja przeprowadzane bedg w zaleznosci od dostepnosci
0sob, zaangazowanych w dziatanie w audytowanych jednostkach. 4. Wywiad polega na zadawaniu pytan
krzyzowych oraz otwartych. Przeprowadzony bedzie osobiscie oraz za pomocg wszelkich dostepnych $rodkéw
komunikacji zgodnie z Polityka Bezpieczenstwa danego podmiotu. 5. Zadanie uwaza sie za wykonane w
momencie przekazania Zamawiajgcemu protokotu z wykonanych prac podpisanego przez osobe uprawniong do
reprezentowania audytowanej jednostki i Wykonawce. 6. Wykonawca zobowigzany bedzie do przedtozenia

Zamawiajgcemu harmonogramu prac dla danej grupy Gmin w terminie 10 dni od daty podpisania umowy.

I1.5) Gtowny kod CPV: 79212000-3

I1.6) Catkowita warto$¢ zamowienia (jezeli zamawiajacy podaje informacje o wartosci zamdwienia):
Warto$¢ bez VAT:

Waluta:

(w przypadku uméw ramowych lub dynamicznego systemu zakupdw — szacunkowa catkowita maksymalna

warto$¢ w catym okresie obowigzywania umowy ramowej lub dynamicznego systemu zakupdéw)

I11.7) Czy przewiduje sie udzielenie zaméwien, o ktérych mowa w art. 67 ust. 1 pkt 6i 7 lub w art.
134 ust. 6 pkt 3 ustawy Pzp: nie

I1.8) Okres, w ktérym realizowane bedzie zamdéwienie lub okres, na ktéry zostata zawarta umowa
ramowa lub okres, na ktéry zostat ustanowiony dynamiczny system zakupodw:

data zakonczenia: 31/07/2017

11.9) Informacje dodatkowe:

SEKCIA 111: INFORMACJE O CHARAKTERZE PRAWNYM, EKONOMICZNYM,

FINANSOWYM | TECHNICZNYM

7215
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I11.1) WARUNKI UDZIALU W POSTEPOWANI U
111.1.1) Kompetencje lub uprawnienia do prowadzenia okreslonej dziatalnosci zawodowej, o
ile wynika to z odrebnych przepiséw
Okreslenie warunkdw: Zamawiajacy nie okresla niniejszego warunku udziatu w postepowaniu.
Informacje dodatkowe
111.1.2) Sytuacja finansowa lub ekonomiczna
Okreslenie warunkow: Zamawiajacy nie okresla niniejszego warunku udziatu w postepowaniu.
Informacje dodatkowe
111.1.3) Zdolnos$¢ techniczna lub zawodowa
Okreslenie warunkow: Wykonawca posiada doswiadczenie, tj. w okresie ostatnich 3 lat przed uptywem
terminu skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wykonat co
najmniej 3 zadania polegajgce na przeprowadzeniu Audytu KRI oraz co najmniej 3 zadania polegajace na
przeprowadzeniu Audytu Bezpieczenstwa Sieci. Wykonawca dysponuje co najmniej: 2 osobami, ktore braty
udziat w realizacji minimum 3 Audytow KRI oraz minimum 3 Audytoéw Bezpieczenstwa Sieci oraz: a)
przynajmniej jedna z tych osob jest audytorem wiodacym zgodnie z PN-ISO/IEC 27001 zakwalifikowanym
przez jedng z jednostek certyfikujgcych, b) przynajmniej jedna z tych osdb posiada co najmniej jeden z
certyfikatow: CISSP (Certified Information Systems Security Professional), CISA (Certified Information
Systems Auditor), CRISC (Certified in Risk and Information Systems Control), ITIL® FOUNDATION
(Information Technology Infrastructure Library) c) przynajmniej jedna z tych osdb posiada praktyczne,
minimum potroczne do$wiadczenie w zakresie zarzadzania bezpieczenstwem danych osobowych lub w
zakresie petnienia funkcji Administratora Bezpieczenstwa Informagji.
Zamawiajgcy wymaga od wykonawcow wskazania w ofercie lub we wniosku o dopuszczenie do udziatu w
postepowaniu imion i nazwisk 0séb wykonujgcych czynnosci przy realizacji zamdwienia wraz z informacjg o
kwalifikacjach zawodowych lub do$wiadczeniu tych oséb: nie
Informacje dodatkowe:

.2) PODSTAWY WYKLUCZENI A

111.2.1) Podstawy wykluczenia okreslone w art. 24 ust. 1 ustawy Pzp

111.2.2) Zamawiajacy przewiduje wykluczenie wykonawcy na podstawie art. 24 ust. 5 ustawy
Pzp nie

111.3) WYKAZ OSWI1ADCZEN SKtADANYCH PRZEZ WYKONAWCE W CELU W STEPNEGO
POTWIERDZENI A, ZE NI E PODLEGA ON WYKLUCZENI U ORAZ SPELNI A WARUNKI UDZIALU W
POSTEPOWANI U ORAZ SPELNIA KRYTERI A SELEKCJI

Oswiadczenie o niepodleganiu wykluczeniu oraz spetnianiu warunkéw udziatu w

postepowaniu
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tak

Oswiadczenie o spetnianiu kryteriow selekcji

nie
I11.4) WYKAZ OSWIADCZEN LUB DOKUMENTOW , SKEADANYCH PRZEZ WYKONAW CE W
POSTEPOWANI U NA WEZWANI E ZAMAW | AJACEGO W CELU POTWIERDZENI A OKOLI CZNOSCI, O
KTORYCH MOWA W ART. 25 UST. 1 PKT 3 USTAWY PZP:
I11.5) WYKAZ OSWIADCZEN LUB DOKUMENTOW SKtADANYCH PRZEZ WYKONAW CE W
POSTEPOWANI U NA WEZWANI E ZAMAW | AJACEGO W CELU POTWIERDZENI A OKOLI CZNOSCI, O
KTORYCH MOWA W ART. 25 UST. 1 PKT 1 USTAWY PZP

I11.5.1) W ZAKRESI E SPELNI ANI A WARUNKOW UDZI ALU W POSTEPOWANI U:

a) Wykaz ustug wykonanych, a w przypadku Swiadczen okresowych lub ciggtych rdwniez wykonywanych, w

okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest

krotszy - w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz

ktorych ustugi zostaty wykonane, oraz zatgczeniem dowoddw okreslajgcych czy te ustugi zostaty wykonane

lub sg wykonywane nalezycie, przy czym dowodami, o ktdrych mowa, sg referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktérego ustugi byty wykonywane, a w przypadku $wiadczen

okresowych lub ciggtych sg wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze

wykonawca nie jest w stanie uzyskac tych dokumentow - o$wiadczenie wykonawcy; w przypadku $wiadczen

okresowych lub ciggtych nadal wykonywanych referencje badz inne dokumenty potwierdzajgce ich nalezyte
wykonywanie powinny by¢ wydane nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert. b)
Wykaz 0so6b, skierowanych przez wykonawce do realizacji zamdwienia publicznego wraz z informacjami na
temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatcenia niezbednych do wykonania
zamowienia publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie
do dysponowania tymi osobami.
I11.5.2) W ZAKRESI E KRYTERI OW SELEKCJI :
111.6) WYKAZ OSWIADCZEN LUB DOKUMENTOW SKEADANYCH PRZEZ WYKONAWCE W
POSTEPOWANI U NA WEZWANI E ZAMAW | AJACEGO W CELU POTWI ERDZENI A OKOLI CZNOS&CI, O
KTORYCH MOWA W ART. 25 UST. 1 PKT 2 USTAWY PZP

[11.7) INNEDOKUMENTY NIEWYMIENIONEW pkt [11.3) - 111.6)

SEKCJA 1V: PROCEDURA

IV.1) OPIS

IV.1.1) Tryb udzielenia zaméwienia: przetarg nieograniczony

9z15
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IV.1.2) Zamawiajgcy zgda wniesienia wadium:

tak,

Informagja na temat wadium

1. Wykonawca zobowigzany jest wnies¢ wadium w wysokosci 780,00 zt. 2. Wadium nalezy wnies¢ przed
uptywem terminu sktadania ofert, przy czym wniesienie wadium w pienigdzu za pomocg przelewu
bankowego Zamawiajgcy bedzie uwazat za skuteczne tylko wowczas gdy przed uptywem terminu sktadania
ofert kwota wniesionego wadium bedzie uznana na rachunku bankowym Zamawiajacego. Zaleca sig, aby
kopie dowodu wniesienia wadium zataczy¢ do oferty. 3. Wadium moze by¢ wnoszone w jednej lub kilku
nastepujacych formach: a) pienigdzu: przelewem na rachunek bankowy Zamawiajgcego: 81 1050 1520
1000 0090 3089 2302 b) poreczeniach bankowych lub poreczeniach spétdzielczej kasy oszczednosciowo-
kredytowej, z tym ze poreczenie kasy jest zawsze poreczeniem pienieznym; c) gwarancjach bankowych; d)
gwarancjach ubezpieczeniowych; e€) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b
ust. 5 pkt. 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci. 4.
Zwrot lub zatrzymanie wadium nastepuje na zasadach okre$lonych w art. 46 Ustawy. 5. Wadium wnoszone
w innej niz pienigdz formie musi posiada¢ waznos$¢ co najmniej do konca terminu zwigzania wykonawcy
ztozong przez niego oferta. 6. W przypadku wniesienia wadium w innej formie niz pienigdz nalezy zatgczy¢

do oferty odpowiedni dokument, nie spiety w catos¢ z oferta.

1V.1.3) Przewiduje sie udzielenie zaliczek na poczet wykonania zamoéwienia:

nie

IV.1.4) Wymaga sie ztozenia ofert w postaci katalogow elektronicznych lub dotgczenia do ofert

katalogéw elektronicznych:

nie

Dopuszcza sie ztozenie ofert w postaci katalogow elektronicznych lub dotaczenia do ofert katalogéw
elektronicznych:

nie

Informacje dodatkowe:

IV.1.5.) Wymaga sie ziozenia oferty wariantowej:

nie
Dopuszcza sie ztozenie oferty wariantowej
nie

Ztozenie oferty wariantowej dopuszcza sie tylko z jednoczesnym ztozeniem oferty zasadniczej:
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nie

IV.1.6) Przewidywana liczba wykonawcow, ktorzy zostang zaproszeni do udziatu w postepowaniu
(przetarg ograniczony, negocjacje z ogtoszeniem, dialog konkurencyjny, partnerstwo innowacyjne)

Liczba wykonawcow

Przewidywana minimalna liczba wykonawcow

Maksymalna liczba wykonawcdw

Kryteria selekcji wykonawcow:

IV.1.7) Informacje natemat umowy ramowej lub dynamicznego systemu zakupéw:

Umowa ramowa bedzie zawarta:

Czy przewiduje sie ograniczenie liczby uczestnikow umowy ramowej:
nie

Informacje dodatkowe:

Zamodwienie obejmuje ustanowienie dynamicznego systemu zakupdw:
nie

Informacje dodatkowe:

W ramach umowy ramowej/dynamicznego systemu zakupdw dopuszcza sie ztozenie ofert w formie
katalogéw elektronicznych:

nie

Przewiduje sie pobranie ze ztozonych katalogdw elektronicznych informacji potrzebnych do sporzadzenia
ofert w ramach umowy ramowej/dynamicznego systemu zakupow:

nie

1V.1.8) Aukcja elektroniczna

Przewidziane jest przeprowadzenie aukcji elektronicznej (przetarg nieograniczony, przetarg
ograniczony, negocjacje z ogtoszeniem) nie

Nalezy wskazaé¢ elementy, ktérych wartosci bedg przedmiotem aukcji elektronicznej:
Przewiduje sie ograniczenia co do przedstawionych wartosci, wynikajgce z opisu przedmiotu
zamowienia:

nie
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Nalezy podac, ktdre informacje zostang udostepnione wykonawcom w trakcie aukgji elektronicznej oraz jaki
bedzie termin ich udostepnienia:

Informacje dotyczace przebiegu aukcji elektronicznej:

Jaki jest przewidziany sposdb postepowania w toku aukgcji elektronicznej i jakie bedg warunki, na jakich
wykonawcy bedg mogli licytowaé (minimalne wysokosci postapien):

Informacje dotyczace wykorzystywanego sprzetu elektronicznego, rozwigzan i specyfikacji technicznych w
zakresie potaczen:

Wymagania dotyczace rejestracji i identyfikacji wykonawcdw w aukcji elektronicznej:

Informacje o liczbie etapdw aukgji elektronicznej i czasie ich trwania:

Aukcja wieloetapowa

etap nr czas trwania etapu

Czy wykonawcy, ktdrzy nie ztozyli nowych postgpien, zostang zakwalifikowani do nastepnego etapu: nie

Warunki zamkniecia aukcji elektronicznej:

1V.2) KRYTERI A OCENY OFERT
IV.2.1) Kryteria oceny ofert:
1V.2.2) Kryteria

Kryteria Znaczenie
Cena 50
Do$wiadczenie 0sdb wyznaczonych do realizacji przedmiotu zaméwienia 30

Termin realizacji 20

IV.2.3) Zastosowanie procedury, o ktérej mowa w art. 24aa ust. 1 ustawy Pzp (przetarg
nieograniczony)

nie

1V.3) Negocjacje z ogtoszeniem, dialog konkurencyjny, partnerstwo innowacyjne
1V.3.1) Informacje na temat negocjacji z ogtoszeniem

Minimalne wymagania, ktdre muszg spetnia¢ wszystkie oferty:

Przewidziane jest zastrzezenie prawa do udzielenia zamdwienia na podstawie ofert wstepnych bez
przeprowadzenia negocjacji nie

Przewidziany jest podziat negocjacji na etapy w celu ograniczenia liczby ofert: nie
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Nalezy podac informacje na temat etapdw negocjacji (w tym liczbe etapéw):

Informacje dodatkowe

1V.3.2) Informacje na temat dialogu konkurencyjnego

Opis potrzeb i wymagan zamawiajgcego lub informacja o sposobie uzyskania tego opisu:

Informacja o wysokosci nagréd dla wykonawcdw, ktérzy podczas dialogu konkurencyjnego przedstawili

rozwigzania stanowigce podstawe do sktadania ofert, jezeli zamawiajgcy przewiduje nagrody:

Wstepny harmonogram postepowania:

Podziat dialogu na etapy w celu ograniczenia liczby rozwigzan: nie

Nalezy podac¢ informacje na temat etapow dialogu:

Informacje dodatkowe:

1V.3.3) Informacje na temat partnerstwainnowacyjnego

Elementy opisu przedmiotu zamdwienia definiujgce minimalne wymagania, ktérym muszg odpowiada¢ wszystkie

oferty:

Podziat negocjacji na etapy w celu ograniczeniu liczby ofert podlegajacych negocjacjom poprzez zastosowanie

kryteriéw oceny ofert wskazanych w specyfikacji istotnych warunkéw zaméwienia:
nie

Informacje dodatkowe:

IV.4) Licytacja elektroniczna

Adres strony internetowej, na ktdrej bedzie prowadzona licytacja elektroniczna:

Adres strony internetowej, na ktorej jest dostepny opis przedmiotu zamoéwienia w licytacji elektronicznej:

Wymagania dotyczace rejestracii i identyfikacji wykonawcdw w licytacji elektronicznej, w tym wymagania

techniczne urzadzen informatycznych:

Sposdb postepowania w toku licytacji elektronicznej, w tym okreslenie minimalnych wysokosci postapien:
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Informacje o liczbie etapdéw licytacji elektronicznej i czasie ich trwania:
Licytacja wieloetapowa

etap nr czas trwania etapu

Wykonawcy, ktérzy nie ztozyli nowych postgpien, zostang zakwalifikowani do nastepnego etapu: nie
Termin otwarcia licytacji elektronicznej:

Termin i warunki zamkniecia licytacji elektroniczne;j:

Istotne dla stron postanowienia, ktdre zostang wprowadzone do tresci zawieranej umowy w sprawie zamoéwienia

publicznego, albo ogdine warunki umowy, albo wzér umowy:

Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy:

Informacje dodatkowe:

IV.5) ZMI ANA UMOWY

Przewiduje sie istotne zmiany postanowien zawartej umowy w stosunku do tresci oferty, na
podstawie ktorej dokonano wyboru wykonawcy: nie

IV.6) INFORMACJE ADMI NI STRACYJINE

I'V.6.1) Sposéb udostepniania informacji o charakterze poufnym (jezeli dotyczy):

Srodki stuzgce ochronie informacji o charakterze poufnym

1V.6.2) Termin sktadania ofert lub wnioskéw o dopuszczenie do udzialu w postepowaniu:
Data: 20/04/2017, godzina: 11:00,

Skrécenie terminu sktadania wnioskdw, ze wzgledu na pilng potrzebe udzielenia zamoéwienia (przetarg
nieograniczony, przetarg ograniczony, negocjacje z ogtoszeniem):

nie

Wskaza¢ powody:

Jezyk lub jezyki, w jakich moga by¢ sporzadzane oferty lub wnioski o dopuszczenie do udziatu w postepowaniu

>

1V.6.3) Termin zwigzania ofertg: okres w dniach: 30 (od ostatecznego terminu skfadania ofert)
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1V.6.4) Przewiduje sie uniewaznienie postepowania o udzielenie zamoéwienia, w przypadku
nieprzyznania $srodkow pochodzgcych z budzetu Unii Europejskiej oraz niepodlegajgcych
zwrotowi $srodkéw z pomocy udzielonej przez panstwa cztonkowskie Europejskiego Porozumienia
o0 Wolnym Handlu (EFTA), ktére miaty by¢ przeznaczone na sfinansowanie catosci lub czesci
zamowienia: nie

1V.6.5) Przewiduje sie uniewaznienie postepowania o udzielenie zamdéwienia, jezeli srodki stuzgce
sfinansowaniu zamoéwien na badania naukowe lub prace rozwojowe, ktére zamawiajacy
zamierzat przeznaczy¢ na sfinansowanie catosci lub czesci zamowienia, nie zostaty mu przyznane
nie

IV.6.6) Informacje dodatkowe:
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