WZÓR UMOWY
Zawarta dnia ……….. w ……………………………………………., pomiędzy: 

……………………………………………………………………………………...., 

zwanym dalej „Zamawiającym” 
a 

...................................................................................................................... 

reprezentowanym przez:
………………………………………. 

zwanym dalej „Wykonawcą”, 

łącznie zwanymi w treści umowy „Stronami”, 

na podstawie rozstrzygniętego postępowania w sprawie udzielenia zamówienia publicznego przeprowadzonego w trybie przetargu nieograniczonego zawarta została umowa o treści następującej: 

PRZEDMIOT UMOWY
§1
1. Przedmiotem umowy jest usługa polegająca na wykonaniu Audytu Systemu Zarządzania Bezpieczeństwem Informacji w celu oceny stopnia spełnienia wymogów Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. 
w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (zwanych dalej odpowiednio: „Audytem KRI” oraz „Rozporządzeniem KRI”) wraz z Audytem Bezpieczeństwa Sieci dla oceny topologii sieci komputerowej oraz zidentyfikowania, a następnie wskazania sposobów wyeliminowania podatności na zagrożenia w systemach informatycznych (zwanego dalej „Audytem BS”) dla urzędów gmin: Gmina Bojanowo, Gmina Jaraczewo, Gmina Miejska Górka, Gmina Ostrów Wielkopolski zgodnie z opisem przedmiotu zamówienia zamieszczonym w specyfikacji istotnych warunków zamówienia.
2. Przez pojęcie „Audyt KRI” Strony umowy rozumieją sprawdzenie czy systemy informatyczne wykorzystywane przez dany podmiot oraz procedury stosowane w danym podmiocie i dokumentacja je opisująca zapewniają skuteczną ochronę danych przetwarzanych w podmiotach poddanych sprawdzeniu, a w szczególności spełniają wymogi określone w § 20 Rozporządzenia KRI.

3. Przez pojęcie „Audyt BS” Strony umowy rozumieją badanie struktury sieci komputerowej oraz jej podatności na próby ataków pod kątem: nieautoryzowanego dostępu, luk bezpieczeństwa wykorzystywanego oprogramowania, zabezpieczeń sieciowych.
4. Termin wykonania zamówienia: od dnia udzielenia zamówienia do dnia …………… 2017 r.
NALEŻYTE WYKONANIE PRZEDMIOTU UMOWY
§2
1. Przedmiot umowy zostanie wykonany z należytą starannością przez Wykonawcę. 

2. Wykonanie przedmiotu umowy zostanie potwierdzone pisemnym protokołem, podpisanym przez obie Strony. 

3. Protokół będzie zawierać: 

a. datę i miejsce jego sporządzenia; 

b. opis zrealizowanego zamówienia, zawierający raport wraz z rekomendacjami dla audytowanej jednostki; 

c. oświadczenie kierownika audytowanej jednostki o braku lub istnieniu zastrzeżeń co do sposobu wykonania zamówienia przez Wykonawcę,
d. oświadczenie Zamawiającego o braku lub istnieniu zastrzeżeń co do sposobu wykonania zamówienia przez Wykonawcę. 
WARUNKI PŁATNOŚCI

§3

1. Zamawiający zapłaci Wykonawcy z tytułu wynagrodzenia za wykonanie przedmiotu umowy następującą kwotę netto w wysokości ………………… zł (słownie: ……………….. zł) powiększoną o podatek VAT w wysokości …. %, tzn. kwotę brutto wysokości ……………… zł (słownie: ……………………. zł) 

2. Zamawiający dokona zapłaty wynagrodzenia wskazanego w ust. 1 w ciągu 14 dni od otrzymania faktury VAT wystawionej na podstawie protokolarnego potwierdzenia przez Zamawiającego faktu należytego wykonania przez Wykonawcę Zamówienia. 

3. Zapłata należności wynikającej z niniejszej Umowy następować będzie na konto Wykonawcy wskazane na Fakturze VAT. 

4. Zamawiający upoważnia Wykonawcę do wystawienia faktury VAT na przedmiot umowy bez jego podpisu. 

5. Wykonawca będzie wykonywał usługę przy współpracy z pracownikami Zamawiającego.

KLAUZULA POUFNOŚCI, OCHRONA DANYCH OSOBOWYCH
§4
1. Wykonawca zobowiązuje się do zachowania poufności wszelkich informacji otrzymanych za pośrednictwem Zamawiającego lub podmiotów dla których realizowane będą usługi oraz do nieprzekazywania takich informacji osobom trzecim. Wykonawca zobowiązuje się również do niewykorzystywania takich informacji do jakichkolwiek innych celów niż wykonanie niniejszej umowy. 

2. W razie naruszenia zasad powyższego zobowiązania Wykonawca przyjmuje na siebie pełną odpowiedzialność za działanie własne, swoich pracowników, podwykonawców, pełnomocników oraz osób działających w jego imieniu przy realizacji Umowy. 

3. Na podstawie art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U z 2002 r, Nr 101, poz. 926 ze zm.) Wykonawca może przetwarzać dane osobowe przekazane przez Zamawiającego w zakresie 
i w celu wskazanym w opisie przedmiotu zamówienia. 

4. Wykonawca oświadcza, iż spełnia wymagania określone w art. 36 – 39 ustawy o ochronie danych osobowych dotyczące zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. 

5. Wykonawca oświadcza, iż sposób prowadzenia i zakres dokumentacji, o której mowa w art. 39a ustawy o ochronie danych osobowych oraz środki techniczne i organizacyjne zastosowane w celu zapewnienia ochrony przetwarzanych danych są zgodne z przepisami rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024). 

OBOWIĄZKI WYKONAWCY

§5

1. Wykonawca zobowiązuje się do przeprowadzenia Audytu KRI, którego rezultatem będzie raport zawierający analizę wyników indywidualnie dla każdego podmiotu.

2. Raport, o którym mowa w ust. 1 zawierać będzie: 
a. opis poziomu bezpieczeństwa informacji w audytowanej jednostce w odniesieniu do wymagań wskazanych w Rozporządzeniu KRI
b. zalecenia i rekomendacje w celu wypełnienia wymagań Rozporządzenia KRI
c. wzór Polityki Bezpieczeństwa Informacji dopasowany do JST/organizacji (niepotrzebne skreślić).
3. Po przeprowadzeniu Audytu KRI i opracowaniu raportu Wykonawca zobowiązuje się do przeprowadzenia spotkania z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi, indywidualnie dla każdego podmiotu, celem zaprezentowania wyników audytu oraz zleceń i rekomendacji zawartych w raporcie
4. Wykonawca zobowiązuje się do przeprowadzenia Audytu BS, którego rezultatem będzie raport zawierający analizę wyników indywidualnie dla każdego podmiotu, wraz z rekomendacjami i wskazaniem dodatkowych metod ochrony sieci i jej zasobów uwzględniająca plany rozwojowe.

5. Raport, o którym mowa w ust. 4 powyżej zawierać będzie: 

a) opis topologii sieci i wykryte podatności podzielone i przypisane, według stopnia zagrożenia, do jednej z grup:
a.  grupa zagrożenia centralne (infrastruktura i serwery): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie;

b.  grupa zagrożenia klienckie (enduser): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie.

b) wykaz stref i adresów IP hostów poddanych testom,

c) wykaz udostępnionych zasobów sieciowych lub usług, do których dostęp można uzyskać bez podania poświadczeń,

d) zalecenia dotyczące polityki uwierzytelnienia użytkowników,

e) sugestie dotyczące zwiększenia stopnia bezpieczeństwa i wysokiej dostępności, 

f) indywidualne zalecenia dotyczące wykrytych podatności i planów rozwojowych audytowanego środowiska.

6. Po przeprowadzeniu Audytu BS i opracowaniu raportu Wykonawca zobowiązuje się do przeprowadzenia spotkania z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi, indywidualnie dla każdego podmiotu, celem zaprezentowania wyników audytu oraz zleceń i rekomendacji zawartych w raporcie.
7. Zadanie uważa się za wykonane w momencie przekazania Zamawiającemu protokołu z wykonanych prac podpisanego przez osobę uprawnioną do reprezentowania audytowanej jednostki i Wykonawcę.

8. Wykonawca zobowiązany będzie do przedłożenia Zamawiającemu harmonogramu prac dla danej grupy Gmin 
w terminie 10 dni od daty podpisania umowy.
9. Czynności stanowiące przedmiot niniejszej umowy (przeprowadzanie wywiadów z klientami w celu zebrania informacji potrzebnych do badań i analizy klienta w zakresie bezpieczeństwa informacji, weryfikacja dokumentacji klienta, opracowywanie dokumentacji z zakresu bezpieczeństwa informacji dla klienta, opracowywanie Raportów przedstawiających poziom bezpieczeństwa informacji klienta, badanie fizyczne zabezpieczeń obszarów przetwarzania danych osobowych (testowanie zabezpieczenia pomieszczeń/budynku), badanie i analizowanie sieci komputerowej klienta na próby ataków, przeprowadzanie testów) wykonywane będą przez pracowników zatrudnionych na podstawie umowy o pracę. 

10. Na każde wezwanie Zamawiającego Wykonawca oraz podwykonawcy mają obowiązek przedstawienia kopię umów o pracę osób wykonujących w trakcie realizacji zamówienia czynności, o których mowa w ust. 9. Kopia umów o pracę powinna zostać zanonimizowana w sposób zapewniający ochronę danych osobowych pracowników, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Informacje takie jak: data zawarcia umowy, rodzaj umowy o pracę i wymiar etatu powinny być możliwe do zidentyfikowania.. 
11. W przypadku ustalenia przez Zamawiającego, że czynności określone w ust. 9 wykonywane są przez pracowników zatrudnionych na podstawie umowy innej niż umowa o pracę lub naruszenia przez Wykonawcę obowiązku określonego w ust. 10, Zamawiający ma prawo naliczenia kary umownej w wysokości 450,00 zł za każdy stwierdzony taki przypadek.

OBOWIĄZKI ZAMAWIAJĄCEGO
§6
1. Zamawiający zobowiązuje się umożliwić dostęp Wykonawcy do posiadanego sprzętu, oprogramowania, pomieszczeń potrzebnych do wykonania przedmiotu umowy. 

2. Zamawiający zobowiązuje się zapewnić współpracę pracowników podmiotu, na rzecz którego przeprowadzane będą audyty z Wykonawcą w zakresie realizacji przedmiotu umowy. W każdej audytowanej jednostce wskazana zostanie osoba do współpracy z Wykonawcą, odpowiedzialna za bezpieczeństwo informacji w audytowanych jednostkach.
PRAWA AUTORSKIE

§ 7.

1.
Wykonawca oświadcza i gwarantuje, że będą mu przysługiwać wyłączne autorskie prawa majątkowe do dokumentacji opracowanej na podstawie niniejszej umowy (zwanej w niniejszym paragrafie „Dziełem”). W celu uniknięcia wszelkich wątpliwości Strony postanawiają, iż Dziełem w rozumieniu niniejszej Umowy są wszelkie raporty, wytyczne, zalecenia, rekomendacje i inne dokumenty powstałe w związku z realizacją Umowy, które będą posiadały takie indywidualne cechy twórcze, iż będą stanowić utwór w rozumieniu ustawy z dnia 4.02.1994r. 
o prawie autorskim i prawach pokrewnych (t.j. Dz. U. z 2016 r., poz. 666 ze zm., zwane dalej „ustawą”).
2.
Z chwilą stworzenia (ustalenia) Dzieła, w ramach wynagrodzenia, o którym mowa w § 3 ust. 1, Wykonawca przenosi na Zamawiającego i Gminy określone w § 1 ust. 1 całość autorskich praw majątkowych z prawem zastosowania Dzieła do realizacji tylko jednej koncepcji, zgodnie z art. 61 ustawy .

3.
Przeniesienie praw autorskich i praw pokrewnych, o których mowa w ust. 2 niniejszego paragrafu, następuje w zakresie wszystkich znanych pól eksploatacji, a w szczególności: 

1)
utrwalania jakąkolwiek techniką, w tym m.in. drukiem, cyfrowo,

2)
zwielokrotniania jakąkolwiek techniką, w tym m.in. drukiem, cyfrowo, 

3)
wprowadzania do pamięci komputera oraz do sieci komputerowej i/lub multimedialnej,  

4)
publicznego udostępniania dzieła w taki sposób, aby każdy mógł mieć do niego dostęp w miejscu i w czasie przez siebie wybranym (m.in. udostępniania w Internecie i Intranecie), 

5)
publicznego wystawiania.

4.
Przeniesienie praw, o których mowa w ust. 2 niniejszego paragrafu, nie jest ograniczone ani czasowo, ani terytorialnie tzn. odnosi się zarówno do terytorium Polski jak i do terytoriów wszystkich innych państw.

5.
Z chwilą dostarczenia Zamawiającemu Dzieła, Wykonawca przenosi na Zamawiającego własność egzemplarzy (nośników materialnych), na których utrwalono Dzieło.
KARY UMOWNE

§8
1. W razie odstąpienia przez Zamawiającego od niniejszej umowy z przyczyn tkwiących po stronie Wykonawcy, Wykonawca będzie zobowiązany do zapłaty Zamawiającemu kary umownej w wysokości 20% wynagrodzenia umownego brutto określonego w §3 ust. 1. 

2. W wypadku gdy kara umowna, o której mowa w ust. 1 nie pokryje w całości szkody poniesionej przez Zamawiającego, będzie on uprawniony do dochodzenia odszkodowania uzupełniającego na zasadach ogólnych do wysokości faktycznie poniesionej szkody. 

3. Za opóźnienia w wykonaniu przedmiotu umowy Zamawiający może nałożyć Wykonawcy karę umowną 
w wysokości 1% kwoty określonej w §3 ust. 1 za każdy dzień opóźnienia.

POSTANOWIENIA KOŃCOWE
§9
1. Do merytorycznej współpracy i koordynacji w wykonywaniu przedmiotu umowy upoważnia się: 

a. Ze strony Zamawiającego: ………………………………….. 

b. Ze strony Wykonawcy: ……………………………… 

2. Integralną część niniejszej umowy stanowią: 

a. Specyfikacja Istotnych Warunków Zamówienia,
b.  oferta Wykonawcy, 

3. Umowa obowiązuje od dnia jej podpisania. 

4. Wszelkie zmiany i uzupełnienia umowy wymagają pod rygorem nieważności zachowania formy pisemnej. 

5. Prawem właściwym dla niniejszej umowy jest prawo polskie. 

6. Do spraw nieuregulowanych postanowieniami umowy stosuje się przepisy kodeksu cywilnego oraz ustawy z dnia 
z dnia 29 stycznia 2004 - prawo zamówień publicznych (tj. z 2010 r. Dz. U. Nr 113, poz.759 ze zm. ze zm.).
7. Wszelkie spory wynikłe na tle realizacji niniejszej umowy będą rozstrzygane przez właściwy sąd powszechny 
w Poznaniu. 

8. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach – po jednym dla każdej ze stron. 

