Poznań, dnia 22 marca 2017 roku

Wielkopolski Ośrodek Kształcenia i Studiów Samorządowych

Znak sprawy: 4/PZP/AUD
SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA
Wykonanie Audytu Stanu bezpieczeństwa informacji
o wartości nieprzekraczającej kwoty określonej w przepisach wydanych na podstawie
art. 11 ust. 8 ustawy Prawo zamówień publicznych
Postępowanie o udzielenie zamówienia prowadzone jest w trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 roku Prawo zamówień publicznych – zwanej dalej „Ustawą”.

1. ZAMAWIAJĄCY
Wielkopolski Ośrodek Kształcenia i Studiów Samorządowych 

ul. Piotra Wawrzyniaka 37
61-504 Poznań 

Fax: +48 61 624 37 64
e-mail: cyfrowe@wokiss.pl

2. TRYB UDZIELENIA ZAMÓWIENIA
Postępowanie prowadzone będzie w trybie przetargu nieograniczonego.
3. OPIS PRZEDMIOTU ZAMÓWIENIA
Rodzaj zamówienia: Usługi

Wykonanie Audytu Systemu zarządzania bezpieczeństwem informacji w celu oceny stopnia spełnienia wymogów Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Audytu KRI) wraz z Audytem Bezpieczeństwa Sieci dla oceny topologii sieci komputerowej oraz zidentyfikowania, a następnie wskazania sposobów wyeliminowania podatności na zagrożenia w systemach informatycznych (Audytu BS).
Podział na zadania:

1. Zadanie 1 

I. Wykonanie Audytu Systemu zarządzania bezpieczeństwem informacji w celu oceny stopnia spełnienia wymogów Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Audytu KRI) wraz z Audytem Bezpieczeństwa Sieci dla oceny topologii sieci komputerowej oraz zidentyfikowania, a następnie wskazania sposobów wyeliminowania podatności na zagrożenia w systemach informatycznych (Audytu BS) dla 6 urzędów gmin: Gmina Chodzież, Gmina Drawsko, Gmina Krzyż Wielkopolski, Gmina Lubasz, Gmina Łobżenica, Gmina Skoki.

II. Zamawiający przez „Audyt KRI” rozumie sprawdzenie czy systemy informatyczne wykorzystywane przez dany podmiot oraz procedury stosowane w danym podmiocie i dokumentacja je opisująca zapewniają skuteczną ochronę danych przetwarzanych w podmiotach poddanych sprawdzeniu, a w szczególności spełniają wymogi określone w § 20 Rozporządzenia KRI.

Przedmiot zamówienia obejmuje w szczególności:

a) analizę regulacji wewnętrznych Gmin (polityk, instrukcji, regulaminów) i zapisów w zakresie bezpieczeństwa informacji,

b) przeprowadzenie czynności audytorskich w siedzibach Gmin (weryfikacja zabezpieczeń fizycznych, organizacyjnych, technicznych),

c) opracowanie wyników w postaci Raportu z Audytu KRI zawierającego opis stanu aktualnego, ewentualne stwierdzone nieprawidłowości oraz wnioski, rekomendacje i zalecenia w celu spełnienia wymagań Rozporządzenia KRI. W ramach Raportu z Audytu KRI będzie dostarczony wzór Polityki Bezpieczeństwa Informacji dopasowany do JST.

Zakres działań w ramach Audytu KRI powinien obejmować skontrolowanie audytowanych jednostek w następujących obszarach:

a) Zgodność z prawem:

· Cel: W organizacji wprowadzane są dokumenty niezbędne do realizacji wymagań prawnych.

· Ryzyko: Organizacja nie spełnia wymogów prawnych.

b) Aktualność inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji:

· Cel: Zapewnienie prawdziwej i szybkiej informacji na temat sprzętu i oprogramowania.

· Ryzyko: W organizacji trudno uzyskać informacje na temat oprogramowania oraz sprzętu.

c) Ocena przeprowadzanych analiz ryzyka:

· Cel: Zidentyfikowanie zagrożeń mogących wystąpić w organizacji.

· Ryzyko: Organizacja nie posiada zidentyfikowanych potencjalnych zagrożeń.

d) Weryfikacja uprawnień:

· Cel: Zapewnienie, że wszystkie osoby posiadają odpowiednie uprawnienia dostępu do informacji.

· Ryzyko: Dostęp do informacji mogą posiadać nieuprawnione osoby.

e) Procedury zmiany uprawnień:

· Cel: Zapewnienie, że procedury zmian uprawnień dostępu do informacji są stosowane.

· Ryzyko: Osoby nieuprawnione mają dostęp do informacji dla niech nieprzeznaczonych.

f) Uświadamianie użytkowników:

· Cel: Pracownicy mają świadomość dotyczącą bezpieczeństwa informacji.

· Ryzyko: Pracownicy nie znają procedur bezpieczeństwa i jak się zachować przy przetwarzaniu informacji.

g) Zabezpieczenia fizyczne informacji:

· Cel: Zapewnienie bezpieczeństwa fizycznego przetwarzanym informacjom.

· Ryzyko: Dostęp do informacji może być możliwy dla osób nieupoważnionych przez złe stosowanie zabezpieczeń.

h) Bezpieczeństwo w pracy mobilnej i na odległość:

· Cel: Wykonywana praca przez pracowników odbywa się bezpiecznie bez względu na miejsce pracy.

· Ryzyko: Zagrożenie wycieku informacji, spowodowane niewłaściwą pracą mobilną i wykonywaną na odległość.

i) Weryfikacja dostępu do informacji:

· Cel: Ochrona przed nieautoryzowaną modyfikacją, usunięcie informacji.

· Ryzyko: Informacja nie jest chroniona przed nieautoryzowaną modyfikacją i ochroną.

j) Kontakty ze stronami trzecimi:

· Cel: Zapewnienie bezpieczeństwa informacji podczas dostępu do informacji przez firmy zewnętrzne.

· Ryzyko: Brak nadzoru nad dostępem do informacji przez firmy zewnętrzne.

k) Postępowanie z informacją:

· Cel: Zapewnienie minimalizacji wystąpienia ryzyka kradzieży informacji.

· Ryzyko: Osoby nieuprawnione mają dostęp do informacji.

l) Bezpieczeństwo teleinformatyczne:

· Cel: Zapewnienie bezpieczeństwa przetwarzania informacji w systemach informatycznych:

· Ryzyko: Systemy informatyczne nie są odpowiednio chronione.

m) Działania związane z incydentami:

· Cel: Organizacja posiada informacje na temat występowania incydentów.

· Ryzyko: Organizacja nie reaguje i nie likwiduje przyczyn wystąpienia incydentów.

n) Wykonywanie cyklicznych kontroli wewnętrznych:

· Cel: Organizacja monitoruje i poprawia SZBI.

· Ryzyko: Brak poprawnie działającego SZBI.

Audyt KRI zostanie przeprowadzony w oparciu o istniejącą dokumentację, wizje lokalne, wywiady przeprowadzone z pracownikami Gmin, w szczególności z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne oraz za administrację systemami informatycznymi oraz osobami użytkującymi systemy informatyczne.
Postawą realizacji prac będzie norma wskazana w Rozporządzeniu KRI: PN-ISO/IEC 27001 „Technika informatyczna - Techniki Bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji-Wymagania”.
Rezultatem przeprowadzonego Audytu KRI będzie Raport indywidualny dla każdego podmiotu, przedstawiający poziom bezpieczeństwa informacji zgodnie z wymaganiami KRI, a także zalecenia i rekomendacje w celu wypełnienia wymagań Rozporządzenia i podniesienia poziomu bezpieczeństwa informacji w niej gromadzonej i przetwarzanej. Załącznikiem do Raportu z Audytu KRI będzie wzór Polityki Bezpieczeństwa Informacji dopasowany do JST.
Po przeprowadzeniu Audytu KRI i opracowaniu Raportu Wykonawca przeprowadzi spotkanie z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi, indywidualnie dla każdego podmiotu, celem zaprezentowania wyników Audytu oraz zleceń i rekomendacji zawartych w Raporcie.
III. Zamawiający przez „Audyt Bezpieczeństwa Sieci” rozumie badanie struktury sieci komputerowej oraz jej podatności na próby ataków pod kątem: nieautoryzowanego dostępu, luk bezpieczeństwa wykorzystywanego oprogramowania, zabezpieczeń sieciowych.
Audyt Bezpieczeństwa Sieci obejmuje analizę wskazanych urządzeń, w tym w szczególności:

a) sprawdzenie wybranych urządzeń systemowych,

b) badanie wskazanych serwerów,

c) sprawdzenie wskazanych stacji roboczych.

Zakres działań w zakresie Audytu Bezpieczeństwa Sieci obejmuje:

a) Analizę topologii sieci komputerowych w instytucji: lokalizacje, strefy i klasy adresowe (badanie sieci pod kątem stref wykrytych adresów).

b) Analizę połączenia sieci lokalnych z sieciami: własnymi (inne lokalizacje np. VPN), obcymi
(np. MSWiA) i sieciami publicznymi - Internet.

c) Analizę warstwy aktywnej sieci - UTM, Firewall, Router, Switch, VLAN ze wskazaniem dobrych praktyk w zakresie konfiguracji i określenia reguł w urządzeniach dostępowych.

d) Testy wskazanych serwerów i hostów udostępniających zasoby lub usługi w sieci.

e) Sprawdzenie zasad dostępu do zasobów i usług (połączenie, uwierzytelnienie).

f) Sprawdzenie mechanizmów dotyczących odporności i wykrywania podatności na ataki wewnętrzne (DoS, ARP/MAC SPOOFING).

g) Przygotowanie podstawowych zaleceń ochrony do wykrytych podatności sieci i serwerów.

h) Analizę i zalecenia dotyczące centralizacji lub rozproszenia zasobów i usług oraz ich redundancji.

i) Zalecenia dotyczące zasad utrzymania sieci.

j) Analizę polityki dostępu do zasobów.

Audyt Bezpieczeństwa Sieci zostanie przeprowadzony w oparciu o wizje lokalne, testowanie wybranych urządzeń oraz wywiady przeprowadzone z pracownikami Gmin, w szczególności z osobami odpowiedzialnymi za bezpieczeństwo sieci oraz za administrację systemami informatycznymi.

Postawą realizacji Audytu Bezpieczeństwa Sieci będzie norma PN-ISO/IEC 27001 „Technika informatyczna - Techniki Bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji-Wymagania”.
Rezultatem przeprowadzonego Audytu BS będzie Raport zawierający analizę wyników indywidualnie dla każdego podmiotu, wraz z rekomendacjami i wskazaniem dodatkowych metod ochrony sieci i jej zasobów uwzględniająca plany rozwojowe.

Raport powinien zawierać opis topologii sieci i wykryte podatności podzielone i przypisane, według stopnia zagrożenia, do jednej z grup:

· grupa zagrożenia centralne (infrastruktura i serwery): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie,
· grupa zagrożenia klienckie (enduser): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie.

Ponadto Raport zawierać będzie następujące informacje:

· wykaz stref i adresów IP hostów poddanych testom,

· wykaz udostępnionych zasobów sieciowych lub usług, do których dostęp można uzyskać bez podania poświadczeń,

· zalecenia dotyczące polityki uwierzytelnienia użytkowników,

· sugestie dotyczące zwiększenia stopnia bezpieczeństwa i wysokiej dostępności, 

indywidualne zalecenia dotyczące wykrytych podatności i planów rozwojowych audytowanego środowiska.
Po przeprowadzeniu Audytu BS i opracowaniu Raportu Wykonawca zobowiązuje się do przeprowadzenia spotkania z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi, indywidualnie dla każdego podmiotu, celem zaprezentowania wyników audytu oraz zleceń i rekomendacji zawartych w Raporcie.

IV. Zakres współpracy

1. Do prawidłowego wykonania usług Wykonawca będzie miał zapewniony pełny dostęp do dokumentacji określającej sposób zabezpieczania informacji w audytowanej jednostce, dostęp do pomieszczeń niezbędnych w celu analizy systemu zabezpieczeń, struktura organizacyjna audytowanej jednostki.

2. W każdej audytowanej jednostce wskazana zostanie osoba do współpracy z Wykonawcą odpowiedzialna za bezpieczeństwo informacji w audytowanych jednostkach.

3. Wywiad oraz weryfikacja przeprowadzane będą w zależności od dostępności osób, zaangażowanych w działanie w audytowanych jednostkach.

4. Wywiad polega na zadawaniu pytań krzyżowych oraz otwartych. Przeprowadzony będzie osobiście oraz za pomocą wszelkich dostępnych środków komunikacji zgodnie z Polityką Bezpieczeństwa danego podmiotu.

5. Zadanie uważa się za wykonane w momencie przekazania Zamawiającemu protokołu z wykonanych prac podpisanego przez osobę uprawnioną do reprezentowania audytowanej jednostki i Wykonawcę.

6. Wykonawca zobowiązany będzie do przedłożenia Zamawiającemu harmonogramu prac dla danej grupy Gmin w terminie 10 dni od daty podpisania umowy.

2. Zadanie 2 

I. Wykonanie Audytu Systemu zarządzania bezpieczeństwem informacji w celu oceny stopnia spełnienia wymogów Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Audytu KRI) wraz z Audytem Bezpieczeństwa Sieci dla oceny topologii sieci komputerowej oraz zidentyfikowania, a następnie wskazania sposobów wyeliminowania podatności na zagrożenia w systemach informatycznych (Audytu BS) dla 7 urzędów gmin: Gmina Czempiń, Gmina Kostrzyn, Gmina Miejska Luboń, Gmina Mosina, Gmina Opalenica, Gmina Stęszew, Gmina Śrem.

II. Zamawiający przez „Audyt KRI” rozumie sprawdzenie czy systemy informatyczne wykorzystywane przez dany podmiot oraz procedury stosowane w danym podmiocie i dokumentacja je opisująca zapewniają skuteczną ochronę danych przetwarzanych w podmiotach poddanych sprawdzeniu, a w szczególności spełniają wymogi określone w § 20 Rozporządzenia KRI.

Przedmiot zamówienia obejmuje w szczególności:

a) analizę regulacji wewnętrznych Gmin (polityk, instrukcji, regulaminów) i zapisów w zakresie bezpieczeństwa informacji,

b) przeprowadzenie czynności audytorskich w siedzibach Gmin (weryfikacja zabezpieczeń fizycznych, organizacyjnych, technicznych),

c) opracowanie wyników w postaci Raportu z Audytu KRI zawierającego opis stanu aktualnego, ewentualne stwierdzone nieprawidłowości oraz wnioski, rekomendacje i zalecenia w celu spełnienia wymagań Rozporządzenia KRI. W ramach Raportu z Audytu KRI będzie dostarczony wzór Polityki Bezpieczeństwa Informacji dopasowany do JST.

Zakres działań w ramach Audytu KRI powinien obejmować skontrolowanie audytowanych jednostek w następujących obszarach:

a) Zgodność z prawem:

· Cel: W organizacji wprowadzane są dokumenty niezbędne do realizacji wymagań prawnych.

· Ryzyko: Organizacja nie spełnia wymogów prawnych.

b) Aktualność inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji:

· Cel: Zapewnienie prawdziwej i szybkiej informacji na temat sprzętu i oprogramowania.

· Ryzyko: W organizacji trudno uzyskać informacje na temat oprogramowania oraz sprzętu.

c) Ocena przeprowadzanych analiz ryzyka:

· Cel: Zidentyfikowanie zagrożeń mogących wystąpić w organizacji.

· Ryzyko: Organizacja nie posiada zidentyfikowanych potencjalnych zagrożeń.

d) Weryfikacja uprawnień:

· Cel: Zapewnienie, że wszystkie osoby posiadają odpowiednie uprawnienia dostępu do informacji.

· Ryzyko: Dostęp do informacji mogą posiadać nieuprawnione osoby.

e) Procedury zmiany uprawnień:

· Cel: Zapewnienie, że procedury zmian uprawnień dostępu do informacji są stosowane.

· Ryzyko: Osoby nieuprawnione mają dostęp do informacji dla niech nieprzeznaczonych.

f) Uświadamianie użytkowników:

· Cel: Pracownicy mają świadomość dotyczącą bezpieczeństwa informacji.

· Ryzyko: Pracownicy nie znają procedur bezpieczeństwa i jak się zachować przy przetwarzaniu informacji.

g) Zabezpieczenia fizyczne informacji:

· Cel: Zapewnienie bezpieczeństwa fizycznego przetwarzanym informacjom.

· Ryzyko: Dostęp do informacji może być możliwy dla osób nieupoważnionych przez złe stosowanie zabezpieczeń.

h) Bezpieczeństwo w pracy mobilnej i na odległość:

· Cel: Wykonywana praca przez pracowników odbywa się bezpiecznie bez względu na miejsce pracy.

· Ryzyko: Zagrożenie wycieku informacji, spowodowane niewłaściwą pracą mobilną i wykonywaną na odległość.

i) Weryfikacja dostępu do informacji:

· Cel: Ochrona przed nieautoryzowaną modyfikacją, usunięcie informacji.

· Ryzyko: Informacja nie jest chroniona przed nieautoryzowaną modyfikacją i ochroną.
j) Kontakty ze stronami trzecimi:

· Cel: Zapewnienie bezpieczeństwa informacji podczas dostępu do informacji przez firmy zewnętrzne.

· Ryzyko: Brak nadzoru nad dostępem do informacji przez firmy zewnętrzne.

k) Postępowanie z informacją:

· Cel: Zapewnienie minimalizacji wystąpienia ryzyka kradzieży informacji.

· Ryzyko: Osoby nieuprawnione mają dostęp do informacji.
l) Bezpieczeństwo teleinformatyczne:

· Cel: Zapewnienie bezpieczeństwa przetwarzania informacji w systemach informatycznych:

· Ryzyko: Systemy informatyczne nie są odpowiednio chronione.

m) Działania związane z incydentami:

· Cel: Organizacja posiada informacje na temat występowania incydentów.

· Ryzyko: Organizacja nie reaguje i nie likwiduje przyczyn wystąpienia incydentów.

n) Wykonywanie cyklicznych kontroli wewnętrznych:

· Cel: Organizacja monitoruje i poprawia SZBI.

· Ryzyko: Brak poprawnie działającego SZBI.

Audyt KRI zostanie przeprowadzony w oparciu o istniejącą dokumentację, wizje lokalne, wywiady przeprowadzone z pracownikami Gmin, w szczególności z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne oraz za administrację systemami informatycznymi oraz osobami użytkującymi systemy informatyczne.
Postawą realizacji prac będzie norma wskazana w Rozporządzeniu KRI: PN-ISO/IEC 27001 „Technika informatyczna - Techniki Bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji-Wymagania”.
Rezultatem przeprowadzonego Audytu KRI będzie Raport indywidualny dla każdego podmiotu, przedstawiający poziom bezpieczeństwa informacji zgodnie z wymaganiami KRI, a także zalecenia i rekomendacje w celu wypełnienia wymagań Rozporządzenia i podniesienia poziomu bezpieczeństwa informacji w niej gromadzonej i przetwarzanej. Załącznikiem do Raportu z Audytu KRI będzie wzór Polityki Bezpieczeństwa Informacji dopasowany do JST.
Po przeprowadzeniu Audytu KRI i opracowaniu Raportu Wykonawca przeprowadzi spotkanie z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi, indywidualnie dla każdego podmiotu, celem zaprezentowania wyników Audytu oraz zleceń i rekomendacji zawartych w Raporcie.
III. Zamawiający przez „Audyt Bezpieczeństwa Sieci” rozumie badanie struktury sieci komputerowej oraz jej podatności na próby ataków pod kątem: nieautoryzowanego dostępu, luk bezpieczeństwa wykorzystywanego oprogramowania, zabezpieczeń sieciowych.
Audyt Bezpieczeństwa Sieci obejmuje analizę wskazanych urządzeń, w tym w szczególności:

a) sprawdzenie wybranych urządzeń systemowych,

b) badanie wskazanych serwerów,

c) sprawdzenie wskazanych stacji roboczych.

Zakres działań w zakresie Audytu Bezpieczeństwa Sieci obejmuje:

a) Analizę topologii sieci komputerowych w instytucji: lokalizacje, strefy i klasy adresowe (badanie sieci pod kątem stref wykrytych adresów).

b) Analizę połączenia sieci lokalnych z sieciami: własnymi (inne lokalizacje np. VPN), obcymi
(np. MSWiA) i sieciami publicznymi - Internet.

c) Analizę warstwy aktywnej sieci - UTM, Firewall, Router, Switch, VLAN ze wskazaniem dobrych praktyk w zakresie konfiguracji i określenia reguł w urządzeniach dostępowych.

d) Testy wskazanych serwerów i hostów udostępniających zasoby lub usługi w sieci.

e) Sprawdzenie zasad dostępu do zasobów i usług (połączenie, uwierzytelnienie).

f) Sprawdzenie mechanizmów dotyczących odporności i wykrywania podatności na ataki wewnętrzne (DoS, ARP/MAC SPOOFING).

g) Przygotowanie podstawowych zaleceń ochrony do wykrytych podatności sieci i serwerów.

h) Analizę i zalecenia dotyczące centralizacji lub rozproszenia zasobów i usług oraz ich redundancji.

i) Zalecenia dotyczące zasad utrzymania sieci.

j) Analizę polityki dostępu do zasobów.

Audyt Bezpieczeństwa Sieci zostanie przeprowadzony w oparciu o wizje lokalne, testowanie wybranych urządzeń oraz wywiady przeprowadzone z pracownikami Gmin, w szczególności z osobami odpowiedzialnymi za bezpieczeństwo sieci oraz za administrację systemami informatycznymi.

Postawą realizacji Audytu Bezpieczeństwa Sieci będzie norma PN-ISO/IEC 27001 „Technika informatyczna - Techniki Bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji-Wymagania”.
Rezultatem przeprowadzonego Audytu BS będzie Raport zawierający analizę wyników indywidualnie dla każdego podmiotu, wraz z rekomendacjami i wskazaniem dodatkowych metod ochrony sieci i jej zasobów uwzględniająca plany rozwojowe.

Raport powinien zawierać opis topologii sieci i wykryte podatności podzielone i przypisane, według stopnia zagrożenia, do jednej z grup:

· grupa zagrożenia centralne (Infrastruktura i serwery): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie,
· grupa zagrożenia klienckie (enduser): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie.

Ponadto Raport zawierać będzie następujące informacje:

· wykaz stref i adresów IP hostów poddanych testom,

· wykaz udostępnionych zasobów sieciowych lub usług, do których dostęp można uzyskać bez podania poświadczeń,

· zalecenia dotyczące polityki uwierzytelnienia użytkowników,

· sugestie dotyczące zwiększenia stopnia bezpieczeństwa i wysokiej dostępności, indywidualne zalecenia dotyczące wykrytych podatności i planów rozwojowych audytowanego środowiska.
Po przeprowadzeniu Audytu BS i opracowaniu Raportu Wykonawca zobowiązuje się do przeprowadzenia spotkania z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi, indywidualnie dla każdego podmiotu, celem zaprezentowania wyników audytu oraz zleceń i rekomendacji zawartych w Raporcie.

IV. Zakres współpracy

1. Do prawidłowego wykonania usług Wykonawca będzie miał zapewniony pełny dostęp do dokumentacji określającej sposób zabezpieczania informacji w audytowanej jednostce, dostęp do pomieszczeń niezbędnych w celu analizy systemu zabezpieczeń, struktura organizacyjna audytowanej jednostki.

2. W każdej audytowanej jednostce wskazana zostanie osoba do współpracy z Wykonawcą odpowiedzialna za bezpieczeństwo informacji w audytowanych jednostkach.

3. Wywiad oraz weryfikacja przeprowadzane będą w zależności od dostępności osób, zaangażowanych w działanie w audytowanych jednostkach.

4. Wywiad polega na zadawaniu pytań krzyżowych oraz otwartych. Przeprowadzony będzie osobiście oraz za pomocą wszelkich dostępnych środków komunikacji zgodnie z Polityką Bezpieczeństwa danego podmiotu.

5. Zadanie uważa się za wykonane w momencie przekazania Zamawiającemu protokołu z wykonanych prac podpisanego przez osobę uprawnioną do reprezentowania audytowanej jednostki i Wykonawcę.

6. Wykonawca zobowiązany będzie do przedłożenia Zamawiającemu harmonogramu prac dla danej grupy Gmin w terminie 10 dni od daty podpisania umowy.

3. Zadanie 3 

I. Wykonanie Audytu Systemu zarządzania bezpieczeństwem informacji w celu oceny stopnia spełnienia wymogów Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Audytu KRI) wraz z Audytem Bezpieczeństwa Sieci dla oceny topologii sieci komputerowej oraz zidentyfikowania, a następnie wskazania sposobów wyeliminowania podatności na zagrożenia w systemach informatycznych (Audytu BS) dla 5 urzędów gmin: Gmina Brudzew, Gmina Czerniejewo, Gmina Przykona, Gmina Słupca, Gmina Strzałkowo.

II. Zamawiający przez „Audyt KRI” rozumie sprawdzenie czy systemy informatyczne wykorzystywane przez dany podmiot oraz procedury stosowane w danym podmiocie i dokumentacja je opisująca zapewniają skuteczną ochronę danych przetwarzanych w podmiotach poddanych sprawdzeniu, a w szczególności spełniają wymogi określone w § 20 Rozporządzenia KRI.

Przedmiot zamówienia obejmuje w szczególności:

a) analizę regulacji wewnętrznych Gmin (polityk, instrukcji, regulaminów) i zapisów w zakresie bezpieczeństwa informacji,

b) przeprowadzenie czynności audytorskich w siedzibach Gmin (weryfikacja zabezpieczeń fizycznych, organizacyjnych, technicznych),

c) opracowanie wyników w postaci Raportu z Audytu KRI zawierającego opis stanu aktualnego, ewentualne stwierdzone nieprawidłowości oraz wnioski, rekomendacje i zalecenia w celu spełnienia wymagań Rozporządzenia KRI. W ramach Raportu z Audytu KRI będzie dostarczony wzór Polityki Bezpieczeństwa Informacji dopasowany do JST.

Zakres działań w ramach Audytu KRI powinien obejmować skontrolowanie audytowanych jednostek w następujących obszarach:

a) Zgodność z prawem:

· Cel: W organizacji wprowadzane są dokumenty niezbędne do realizacji wymagań prawnych.

· Ryzyko: Organizacja nie spełnia wymogów prawnych.

b) Aktualność inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji:

· Cel: Zapewnienie prawdziwej i szybkiej informacji na temat sprzętu i oprogramowania.

· Ryzyko: W organizacji trudno uzyskać informacje na temat oprogramowania oraz sprzętu.

c) Ocena przeprowadzanych analiz ryzyka:

· Cel: Zidentyfikowanie zagrożeń mogących wystąpić w organizacji.

· Ryzyko: Organizacja nie posiada zidentyfikowanych potencjalnych zagrożeń.

d) Weryfikacja uprawnień:

· Cel: Zapewnienie, że wszystkie osoby posiadają odpowiednie uprawnienia dostępu do informacji.

· Ryzyko: Dostęp do informacji mogą posiadać nieuprawnione osoby.

e) Procedury zmiany uprawnień:

· Cel: Zapewnienie, że procedury zmian uprawnień dostępu do informacji są stosowane.

· Ryzyko: Osoby nieuprawnione mają dostęp do informacji dla niech nieprzeznaczonych.

f) Uświadamianie użytkowników:

· Cel: Pracownicy mają świadomość dotyczącą bezpieczeństwa informacji.

· Ryzyko: Pracownicy nie znają procedur bezpieczeństwa i jak się zachować przy przetwarzaniu informacji.

g) Zabezpieczenia fizyczne informacji:

· Cel: Zapewnienie bezpieczeństwa fizycznego przetwarzanym informacjom.

· Ryzyko: Dostęp do informacji może być możliwy dla osób nieupoważnionych przez złe stosowanie zabezpieczeń.

h) Bezpieczeństwo w pracy mobilnej i na odległość:

· Cel: Wykonywana praca przez pracowników odbywa się bezpiecznie bez względu na miejsce pracy.

· Ryzyko: Zagrożenie wycieku informacji, spowodowane niewłaściwą pracą mobilną i wykonywaną na odległość.

i) Weryfikacja dostępu do informacji:

· Cel: Ochrona przed nieautoryzowaną modyfikacją, usunięcie informacji.

· Ryzyko: Informacja nie jest chroniona przed nieautoryzowaną modyfikacją i ochroną.

j) Kontakty ze stronami trzecimi:

· Cel: Zapewnienie bezpieczeństwa informacji podczas dostępu do informacji przez firmy zewnętrzne.

· Ryzyko: Brak nadzoru nad dostępem do informacji przez firmy zewnętrzne.

k) Postępowanie z informacją:

· Cel: Zapewnienie minimalizacji wystąpienia ryzyka kradzieży informacji.

· Ryzyko: Osoby nieuprawnione mają dostęp do informacji.

l) Bezpieczeństwo teleinformatyczne:

· Cel: Zapewnienie bezpieczeństwa przetwarzania informacji w systemach informatycznych:

· Ryzyko: Systemy informatyczne nie są odpowiednio chronione.

m) Działania związane z incydentami:

· Cel: Organizacja posiada informacje na temat występowania incydentów.

· Ryzyko: Organizacja nie reaguje i nie likwiduje przyczyn wystąpienia incydentów.

n) Wykonywanie cyklicznych kontroli wewnętrznych:

· Cel: Organizacja monitoruje i poprawia SZBI.

· Ryzyko: Brak poprawnie działającego SZBI.

Audyt KRI zostanie przeprowadzony w oparciu o istniejącą dokumentację, wizje lokalne, wywiady przeprowadzone z pracownikami Gmin, w szczególności z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne oraz za administrację systemami informatycznymi oraz osobami użytkującymi systemy informatyczne.
Postawą realizacji prac będzie norma wskazana w Rozporządzeniu KRI: PN-ISO/IEC 27001 „Technika informatyczna - Techniki Bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji-Wymagania”.
Rezultatem przeprowadzonego Audytu KRI będzie Raport indywidualny dla każdego podmiotu, przedstawiający poziom bezpieczeństwa informacji zgodnie z wymaganiami KRI, a także zalecenia i rekomendacje w celu wypełnienia wymagań Rozporządzenia i podniesienia poziomu bezpieczeństwa informacji w niej gromadzonej i przetwarzanej. Załącznikiem do Raportu z Audytu KRI będzie wzór Polityki Bezpieczeństwa Informacji dopasowany do JST.
Po przeprowadzeniu Audytu KRI i opracowaniu Raportu Wykonawca przeprowadzi spotkanie z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi, indywidualnie dla każdego podmiotu, celem zaprezentowania wyników Audytu oraz zleceń i rekomendacji zawartych w Raporcie.

III. Zamawiający przez „Audyt Bezpieczeństwa Sieci” rozumie badanie struktury sieci komputerowej oraz jej podatności na próby ataków pod kątem: nieautoryzowanego dostępu, luk bezpieczeństwa wykorzystywanego oprogramowania, zabezpieczeń sieciowych.
Audyt Bezpieczeństwa Sieci obejmuje analizę wskazanych urządzeń, w tym w szczególności:

a) sprawdzenie wybranych urządzeń systemowych,

b) badanie wskazanych serwerów,

c) sprawdzenie wskazanych stacji roboczych.

Zakres działań w zakresie Audytu Bezpieczeństwa Sieci obejmuje:

a) Analizę topologii sieci komputerowych w instytucji: lokalizacje, strefy i klasy adresowe (badanie sieci pod kątem stref wykrytych adresów).

b) Analizę połączenia sieci lokalnych z sieciami: własnymi (inne lokalizacje np. VPN), obcymi
(np. MSWiA) i sieciami publicznymi - Internet.

c) Analizę warstwy aktywnej sieci - UTM, Firewall, Router, Switch, VLAN ze wskazaniem dobrych praktyk w zakresie konfiguracji i określenia reguł w urządzeniach dostępowych.

d) Testy wskazanych serwerów i hostów udostępniających zasoby lub usługi w sieci.

e) Sprawdzenie zasad dostępu do zasobów i usług (połączenie, uwierzytelnienie).

f) Sprawdzenie mechanizmów dotyczących odporności i wykrywania podatności na ataki wewnętrzne (DoS, ARP/MAC SPOOFING).

g) Przygotowanie podstawowych zaleceń ochrony do wykrytych podatności sieci i serwerów.

h) Analizę i zalecenia dotyczące centralizacji lub rozproszenia zasobów i usług oraz ich redundancji.

i) Zalecenia dotyczące zasad utrzymania sieci.

j) Analizę polityki dostępu do zasobów.

Audyt Bezpieczeństwa Sieci zostanie przeprowadzony w oparciu o wizje lokalne, testowanie wybranych urządzeń oraz wywiady przeprowadzone z pracownikami Gmin, w szczególności z osobami odpowiedzialnymi za bezpieczeństwo sieci oraz za administrację systemami informatycznymi.

Postawą realizacji Audytu Bezpieczeństwa Sieci będzie norma PN-ISO/IEC 27001 „Technika informatyczna - Techniki Bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji-Wymagania”.
Rezultatem przeprowadzonego Audytu BS będzie Raport zawierający analizę wyników indywidualnie dla każdego podmiotu, wraz z rekomendacjami i wskazaniem dodatkowych metod ochrony sieci i jej zasobów uwzględniająca plany rozwojowe.

Raport powinien zawierać opis topologii sieci i wykryte podatności podzielone i przypisane, według stopnia zagrożenia, do jednej z grup:

· grupa zagrożenia centralne (Infrastruktura i serwery): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie, 
· grupa zagrożenia klienckie (enduser): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie.

Ponadto Raport zawierać będzie następujące informacje:

· wykaz stref i adresów IP hostów poddanych testom,

· wykaz udostępnionych zasobów sieciowych lub usług, do których dostęp można uzyskać bez podania poświadczeń,

· zalecenia dotyczące polityki uwierzytelnienia użytkowników,

· sugestie dotyczące zwiększenia stopnia bezpieczeństwa i wysokiej dostępności, indywidualne zalecenia dotyczące wykrytych podatności i planów rozwojowych audytowanego środowiska.
Po przeprowadzeniu Audytu BS i opracowaniu Raportu Wykonawca zobowiązuje się do przeprowadzenia spotkania z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi, indywidualnie dla każdego podmiotu, celem zaprezentowania wyników audytu oraz zleceń i rekomendacji zawartych w Raporcie.

IV. Zakres współpracy

1. Do prawidłowego wykonania usług Wykonawca będzie miał zapewniony pełny dostęp do dokumentacji określającej sposób zabezpieczania informacji w audytowanej jednostce, dostęp do pomieszczeń niezbędnych w celu analizy systemu zabezpieczeń, struktura organizacyjna audytowanej jednostki.

2. W każdej audytowanej jednostce wskazana zostanie osoba do współpracy z Wykonawcą odpowiedzialna za bezpieczeństwo informacji w audytowanych jednostkach.

3. Wywiad oraz weryfikacja przeprowadzane będą w zależności od dostępności osób, zaangażowanych w działanie w audytowanych jednostkach.

4. Wywiad polega na zadawaniu pytań krzyżowych oraz otwartych. Przeprowadzony będzie osobiście oraz za pomocą wszelkich dostępnych środków komunikacji zgodnie z Polityką Bezpieczeństwa danego podmiotu.

5. Zadanie uważa się za wykonane w momencie przekazania Zamawiającemu protokołu z wykonanych prac podpisanego przez osobę uprawnioną do reprezentowania audytowanej jednostki i Wykonawcę.

6. Wykonawca zobowiązany będzie do przedłożenia Zamawiającemu harmonogramu prac dla danej grupy Gmin w terminie 10 dni od daty podpisania umowy.

4. Zadanie 4 

I. Wykonanie Audytu Systemu zarządzania bezpieczeństwem informacji w celu oceny stopnia spełnienia wymogów Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Audytu KRI) wraz z Audytem Bezpieczeństwa Sieci dla oceny topologii sieci komputerowej oraz zidentyfikowania, a następnie wskazania sposobów wyeliminowania podatności na zagrożenia w systemach informatycznych (Audytu BS) dla 4 urzędów gmin: Gmina Bojanowo, Gmina Jaraczewo, Gmina Miejska Górka, Gmina Ostrów Wielkopolski.

II. Zamawiający przez „Audyt KRI” rozumie sprawdzenie czy systemy informatyczne wykorzystywane przez dany podmiot oraz procedury stosowane w danym podmiocie i dokumentacja je opisująca zapewniają skuteczną ochronę danych przetwarzanych w podmiotach poddanych sprawdzeniu, a w szczególności spełniają wymogi określone w § 20 Rozporządzenia KRI.

Przedmiot zamówienia obejmuje w szczególności:

a) analizę regulacji wewnętrznych Gmin (polityk, instrukcji, regulaminów) i zapisów w zakresie bezpieczeństwa informacji,

b) przeprowadzenie czynności audytorskich w siedzibach Gmin (weryfikacja zabezpieczeń fizycznych, organizacyjnych, technicznych),

c) opracowanie wyników w postaci Raportu z Audytu KRI zawierającego opis stanu aktualnego, ewentualne stwierdzone nieprawidłowości oraz wnioski, rekomendacje i zalecenia w celu spełnienia wymagań Rozporządzenia KRI. W ramach Raportu z Audytu KRI będzie dostarczony wzór Polityki Bezpieczeństwa Informacji dopasowany do JST.

Zakres działań w ramach Audytu KRI powinien obejmować skontrolowanie audytowanych jednostek w następujących obszarach:

a) Zgodność z prawem:

· Cel: W organizacji wprowadzane są dokumenty niezbędne do realizacji wymagań prawnych.

· Ryzyko: Organizacja nie spełnia wymogów prawnych.

b) Aktualność inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji:

· Cel: Zapewnienie prawdziwej i szybkiej informacji na temat sprzętu i oprogramowania.

· Ryzyko: W organizacji trudno uzyskać informacje na temat oprogramowania oraz sprzętu.

c) Ocena przeprowadzanych analiz ryzyka:

· Cel: Zidentyfikowanie zagrożeń mogących wystąpić w organizacji.

· Ryzyko: Organizacja nie posiada zidentyfikowanych potencjalnych zagrożeń.

d) Weryfikacja uprawnień:

· Cel: Zapewnienie, że wszystkie osoby posiadają odpowiednie uprawnienia dostępu do informacji.

· Ryzyko: Dostęp do informacji mogą posiadać nieuprawnione osoby.

e) Procedury zmiany uprawnień:

· Cel: Zapewnienie, że procedury zmian uprawnień dostępu do informacji są stosowane.

· Ryzyko: Osoby nieuprawnione mają dostęp do informacji dla niech nieprzeznaczonych.

f) Uświadamianie użytkowników:

· Cel: Pracownicy mają świadomość dotyczącą bezpieczeństwa informacji.

· Ryzyko: Pracownicy nie znają procedur bezpieczeństwa i jak się zachować przy przetwarzaniu informacji.

g) Zabezpieczenia fizyczne informacji:

· Cel: Zapewnienie bezpieczeństwa fizycznego przetwarzanym informacjom.

· Ryzyko: Dostęp do informacji może być możliwy dla osób nieupoważnionych przez złe stosowanie zabezpieczeń.

h) Bezpieczeństwo w pracy mobilnej i na odległość:

· Cel: Wykonywana praca przez pracowników odbywa się bezpiecznie bez względu na miejsce pracy.

· Ryzyko: Zagrożenie wycieku informacji, spowodowane niewłaściwą pracą mobilną i wykonywaną na odległość.

i) Weryfikacja dostępu do informacji:

· Cel: Ochrona przed nieautoryzowaną modyfikacją, usunięcie informacji.

· Ryzyko: Informacja nie jest chroniona przed nieautoryzowaną modyfikacją i ochroną.

j) Kontakty ze stronami trzecimi:

· Cel: Zapewnienie bezpieczeństwa informacji podczas dostępu do informacji przez firmy zewnętrzne.

· Ryzyko: Brak nadzoru nad dostępem do informacji przez firmy zewnętrzne.

k) Postępowanie z informacją:

· Cel: Zapewnienie minimalizacji wystąpienia ryzyka kradzieży informacji.

· Ryzyko: Osoby nieuprawnione mają dostęp do informacji.

l) Bezpieczeństwo teleinformatyczne:

· Cel: Zapewnienie bezpieczeństwa przetwarzania informacji w systemach informatycznych:

· Ryzyko: Systemy informatyczne nie są odpowiednio chronione.

m) Działania związane z incydentami:

· Cel: Organizacja posiada informacje na temat występowania incydentów.

· Ryzyko: Organizacja nie reaguje i nie likwiduje przyczyn wystąpienia incydentów.

n) Wykonywanie cyklicznych kontroli wewnętrznych:

· Cel: Organizacja monitoruje i poprawia SZBI.

· Ryzyko: Brak poprawnie działającego SZBI.

Audyt KRI zostanie przeprowadzony w oparciu o istniejącą dokumentację, wizje lokalne, wywiady przeprowadzone z pracownikami Gmin, w szczególności z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne oraz za administrację systemami informatycznymi oraz osobami użytkującymi systemy informatyczne.
Postawą realizacji prac będzie norma wskazana w Rozporządzeniu KRI: PN-ISO/IEC 27001 „Technika informatyczna - Techniki Bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji-Wymagania”.
Rezultatem przeprowadzonego Audytu KRI będzie Raport indywidualny dla każdego podmiotu, przedstawiający poziom bezpieczeństwa informacji zgodnie z wymaganiami KRI, a także zalecenia i rekomendacje w celu wypełnienia wymagań Rozporządzenia i podniesienia poziomu bezpieczeństwa informacji w niej gromadzonej i przetwarzanej. Załącznikiem do Raportu z Audytu KRI będzie wzór Polityki Bezpieczeństwa Informacji dopasowany do JST.
Po przeprowadzeniu Audytu KRI i opracowaniu Raportu Wykonawca przeprowadzi spotkanie z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi, indywidualnie dla każdego podmiotu, celem zaprezentowania wyników Audytu oraz zleceń i rekomendacji zawartych w Raporcie.
III. Zamawiający przez „Audyt Bezpieczeństwa Sieci” rozumie badanie struktury sieci komputerowej oraz jej podatności na próby ataków pod kątem: nieautoryzowanego dostępu, luk bezpieczeństwa wykorzystywanego oprogramowania, zabezpieczeń sieciowych.
Audyt Bezpieczeństwa Sieci obejmuje analizę wskazanych urządzeń, w tym w szczególności:

a) sprawdzenie wybranych urządzeń systemowych,

b) badanie wskazanych serwerów,

c) sprawdzenie wskazanych stacji roboczych.

Zakres działań w zakresie Audytu Bezpieczeństwa Sieci obejmuje

a) Analizę topologii sieci komputerowych w instytucji: lokalizacje, strefy i klasy adresowe (badanie sieci pod kątem stref wykrytych adresów).

b) Analizę połączenia sieci lokalnych z sieciami: własnymi (inne lokalizacje np. VPN), obcymi
(np. MSWiA) i sieciami publicznymi - Internet.

c) Analizę warstwy aktywnej sieci - UTM, Firewall, Router, Switch, VLAN ze wskazaniem dobrych praktyk w zakresie konfiguracji i określenia reguł w urządzeniach dostępowych.

d) Testy wskazanych serwerów i hostów udostępniających zasoby lub usługi w sieci.

e) Sprawdzenie zasad dostępu do zasobów i usług (połączenie, uwierzytelnienie).

f) Sprawdzenie mechanizmów dotyczących odporności i wykrywania podatności na ataki wewnętrzne (DoS, ARP/MAC SPOOFING).

g) Przygotowanie podstawowych zaleceń ochrony do wykrytych podatności sieci i serwerów.

h) Analizę i zalecenia dotyczące centralizacji lub rozproszenia zasobów i usług oraz ich redundancji.

i) Zalecenia dotyczące zasad utrzymania sieci.

j) Analizę polityki dostępu do zasobów.

Audyt Bezpieczeństwa Sieci zostanie przeprowadzony w oparciu o wizje lokalne, testowanie wybranych urządzeń oraz wywiady przeprowadzone z pracownikami Gmin, w szczególności z osobami odpowiedzialnymi za bezpieczeństwo sieci oraz za administrację systemami informatycznymi.

Postawą realizacji Audytu Bezpieczeństwa Sieci będzie norma PN-ISO/IEC 27001 „Technika informatyczna - Techniki Bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji-Wymagania”.
Rezultatem przeprowadzonego Audytu BS będzie Raport zawierający analizę wyników indywidualnie dla każdego podmiotu, wraz z rekomendacjami i wskazaniem dodatkowych metod ochrony sieci i jej zasobów uwzględniająca plany rozwojowe.

Raport powinien zawierać opis topologii sieci i wykryte podatności podzielone i przypisane, według stopnia zagrożenia, do jednej z grup:

· grupa zagrożenia centralne (Infrastruktura i serwery): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie,
· grupa zagrożenia klienckie (enduser): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie.

Ponadto Raport zawierać będzie następujące informacje:

· wykaz stref i adresów IP hostów poddanych testom,

· wykaz udostępnionych zasobów sieciowych lub usług, do których dostęp można uzyskać bez podania poświadczeń,

· zalecenia dotyczące polityki uwierzytelnienia użytkowników,

· sugestie dotyczące zwiększenia stopnia bezpieczeństwa i wysokiej dostępności, indywidualne zalecenia dotyczące wykrytych podatności i planów rozwojowych audytowanego środowiska.
Po przeprowadzeniu Audytu BS i opracowaniu Raportu Wykonawca zobowiązuje się do przeprowadzenia spotkania z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi, indywidualnie dla każdego podmiotu, celem zaprezentowania wyników audytu oraz zleceń i rekomendacji zawartych w Raporcie.

IV. Zakres współpracy

1. Do prawidłowego wykonania usług Wykonawca będzie miał zapewniony pełny dostęp do dokumentacji określającej sposób zabezpieczania informacji w audytowanej jednostce, dostęp do pomieszczeń niezbędnych w celu analizy systemu zabezpieczeń, struktura organizacyjna audytowanej jednostki.

2. W każdej audytowanej jednostce wskazana zostanie osoba do współpracy z Wykonawcą odpowiedzialna za bezpieczeństwo informacji w audytowanych jednostkach.

3. Wywiad oraz weryfikacja przeprowadzane będą w zależności od dostępności osób, zaangażowanych w działanie w audytowanych jednostkach.

4. Wywiad polega na zadawaniu pytań krzyżowych oraz otwartych. Przeprowadzony będzie osobiście oraz za pomocą wszelkich dostępnych środków komunikacji zgodnie z Polityką Bezpieczeństwa danego podmiotu.

5. Zadanie uważa się za wykonane w momencie przekazania Zamawiającemu protokołu z wykonanych prac podpisanego przez osobę uprawnioną do reprezentowania audytowanej jednostki i Wykonawcę.

6. Wykonawca zobowiązany będzie do przedłożenia Zamawiającemu harmonogramu prac dla danej grupy Gmin w terminie 10 dni od daty podpisania umowy.

5. Zadanie 5 

I. Wykonanie Audytu Systemu zarządzania bezpieczeństwem informacji w celu oceny stopnia spełnienia wymogów Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Audytu KRI) wraz z Audytem Bezpieczeństwa Sieci dla oceny topologii sieci komputerowej oraz zidentyfikowania, a następnie wskazania sposobów wyeliminowania podatności na zagrożenia w systemach informatycznych (Audytu BS) dla Zamawiającego.

II. Zamawiający przez „Audyt KRI” rozumie sprawdzenie czy systemy informatyczne wykorzystywane przez dany podmiot oraz procedury stosowane w danym podmiocie i dokumentacja je opisująca zapewniają skuteczną ochronę danych przetwarzanych w podmiotach poddanych sprawdzeniu, a w szczególności spełniają wymogi określone w § 20 Rozporządzenia KRI.

Przedmiot zamówienia obejmuje w szczególności:

a) analizę regulacji wewnętrznych Zamawiającego (polityk, instrukcji, regulaminów) i zapisów w zakresie bezpieczeństwa informacji,

b) przeprowadzenie czynności audytorskich w siedzibach Zamawiającego (weryfikacja zabezpieczeń fizycznych, organizacyjnych, technicznych),

c) opracowanie wyników w postaci Raportu z Audytu KRI zawierającego opis stanu aktualnego, ewentualne stwierdzone nieprawidłowości oraz wnioski, rekomendacje i zalecenia w celu spełnienia wymagań Rozporządzenia KRI. W ramach Raportu z Audytu KRI będzie dostarczony wzór Polityki Bezpieczeństwa Informacji dopasowany do organizacji.
Zakres działań w ramach Audytu KRI powinien obejmować skontrolowanie audytowanej jednostki w następujących obszarach:

a) Zgodność z prawem:

· Cel: W organizacji wprowadzane są dokumenty niezbędne do realizacji wymagań prawnych.

· Ryzyko: Organizacja nie spełnia wymogów prawnych.

b) Aktualność inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji:

· Cel: Zapewnienie prawdziwej i szybkiej informacji na temat sprzętu i oprogramowania.

· Ryzyko: W organizacji trudno uzyskać informacje na temat oprogramowania oraz sprzętu.

c) Ocena przeprowadzanych analiz ryzyka:

· Cel: Zidentyfikowanie zagrożeń mogących wystąpić w organizacji.

· Ryzyko: Organizacja nie posiada zidentyfikowanych potencjalnych zagrożeń.

d) Weryfikacja uprawnień:

· Cel: Zapewnienie, że wszystkie osoby posiadają odpowiednie uprawnienia dostępu do informacji.

· Ryzyko: Dostęp do informacji mogą posiadać nieuprawnione osoby.

e) Procedury zmiany uprawnień:

· Cel: Zapewnienie, że procedury zmian uprawnień dostępu do informacji są stosowane.

· Ryzyko: Osoby nieuprawnione mają dostęp do informacji dla niech nieprzeznaczonych.

f) Uświadamianie użytkowników:

· Cel: Pracownicy mają świadomość dotyczącą bezpieczeństwa informacji.

· Ryzyko: Pracownicy nie znają procedur bezpieczeństwa i jak się zachować przy przetwarzaniu informacji.

g) Zabezpieczenia fizyczne informacji:

· Cel: Zapewnienie bezpieczeństwa fizycznego przetwarzanym informacjom.

· Ryzyko: Dostęp do informacji może być możliwy dla osób nieupoważnionych przez złe stosowanie zabezpieczeń.

h) Bezpieczeństwo w pracy mobilnej i na odległość:

· Cel: Wykonywana praca przez pracowników odbywa się bezpiecznie bez względu na miejsce pracy.

· Ryzyko: Zagrożenie wycieku informacji, spowodowane niewłaściwą pracą mobilną i wykonywaną na odległość.

i) Weryfikacja dostępu do informacji:

· Cel: Ochrona przed nieautoryzowaną modyfikacją, usunięcie informacji.

· Ryzyko: Informacja nie jest chroniona przed nieautoryzowaną modyfikacją i ochroną.

j) Kontakty ze stronami trzecimi:

· Cel: Zapewnienie bezpieczeństwa informacji podczas dostępu do informacji przez firmy zewnętrzne.

· Ryzyko: Brak nadzoru nad dostępem do informacji przez firmy zewnętrzne.

k) Postępowanie z informacją:

· Cel: Zapewnienie minimalizacji wystąpienia ryzyka kradzieży informacji.

· Ryzyko: Osoby nieuprawnione mają dostęp do informacji.

l) Bezpieczeństwo teleinformatyczne:

· Cel: Zapewnienie bezpieczeństwa przetwarzania informacji w systemach informatycznych:

· Ryzyko: Systemy informatyczne nie są odpowiednio chronione.

m) Działania związane z incydentami:

· Cel: Organizacja posiada informacje na temat występowania incydentów.

· Ryzyko: Organizacja nie reaguje i nie likwiduje przyczyn wystąpienia incydentów.

n) Wykonywanie cyklicznych kontroli wewnętrznych:

· Cel: Organizacja monitoruje i poprawia SZBI.

· Ryzyko: Brak poprawnie działającego SZBI.

Audyt KRI zostanie przeprowadzony w oparciu o istniejącą dokumentację, wizje lokalne, wywiady przeprowadzone z pracownikami Zamawiającego, w szczególności z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne oraz za administrację systemami informatycznymi oraz osobami użytkującymi systemy informatyczne.
Postawą realizacji prac będzie norma wskazana w Rozporządzeniu KRI: PN-ISO/IEC 27001 „Technika informatyczna - Techniki Bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji-Wymagania”.
Rezultatem przeprowadzonego Audytu KRI będzie Raport indywidualny dla Zamawiającego, przedstawiający poziom bezpieczeństwa informacji zgodnie z wymaganiami KRI, a także zalecenia i rekomendacje w celu wypełnienia wymagań Rozporządzenia i podniesienia poziomu bezpieczeństwa informacji w niej gromadzonej i przetwarzanej. Załącznikiem do Raportu z Audytu KRI będzie dostarczony wzór Polityki Bezpieczeństwa Informacji dopasowany do organizacji.

Po przeprowadzeniu Audytu KRI i opracowaniu Raportu Wykonawca przeprowadzi spotkanie z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi Zamawiającego, celem zaprezentowania wyników Audytu oraz zleceń i rekomendacji zawartych w Raporcie.
III. Zamawiający przez „Audyt Bezpieczeństwa Sieci” rozumie badanie struktury sieci komputerowej oraz jej podatności na próby ataków pod kątem: nieautoryzowanego dostępu, luk bezpieczeństwa wykorzystywanego oprogramowania, zabezpieczeń sieciowych.
Audyt Bezpieczeństwa Sieci obejmuje analizę wskazanych urządzeń, w tym w szczególności:

a) sprawdzenie wybranych urządzeń systemowych,

b) badanie wskazanych serwerów,

c) sprawdzenie wskazanych stacji roboczych.

Zakres działań w zakresie Audytu Bezpieczeństwa Sieci obejmuje:

a) Analizę topologii sieci komputerowych w instytucji: lokalizacje, strefy i klasy adresowe (badanie sieci pod kątem stref wykrytych adresów).

b) Analizę połączenia sieci lokalnych z sieciami: własnymi (inne lokalizacje np. VPN), obcymi
(np. MSWiA) i sieciami publicznymi - Internet.

c) Analizę warstwy aktywnej sieci - UTM, Firewall, Router, Switch, VLAN ze wskazaniem dobrych praktyk w zakresie konfiguracji i określenia reguł w urządzeniach dostępowych.

d) Testy wskazanych serwerów i hostów udostępniających zasoby lub usługi w sieci.

e) Sprawdzenie zasad dostępu do zasobów i usług (połączenie, uwierzytelnienie).

f) Sprawdzenie mechanizmów dotyczących odporności i wykrywania podatności na ataki wewnętrzne (DoS, ARP/MAC SPOOFING).

g) Przygotowanie podstawowych zaleceń ochrony do wykrytych podatności sieci i serwerów.

h) Analizę i zalecenia dotyczące centralizacji lub rozproszenia zasobów i usług oraz ich redundancji.

i) Zalecenia dotyczące zasad utrzymania sieci.

j) Analizę polityki dostępu do zasobów.

Audyt Bezpieczeństwa Sieci zostanie przeprowadzony w oparciu o wizje lokalne, testowanie wybranych urządzeń oraz wywiady przeprowadzone z pracownikami Zamawiającego, w szczególności z osobami odpowiedzialnymi za bezpieczeństwo sieci oraz za administrację systemami informatycznymi.

Postawą realizacji Audytu Bezpieczeństwa Sieci będzie norma PN-ISO/IEC 27001 „Technika informatyczna - Techniki Bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji-Wymagania”.
Rezultatem przeprowadzonego Audytu BS będzie Raport zawierający analizę wyników dla  Zamawiającego, wraz z rekomendacjami i wskazaniem dodatkowych metod ochrony sieci i jej zasobów uwzględniająca plany rozwojowe.

Raport powinien zawierać opis topologii sieci i wykryte podatności podzielone i przypisane, według stopnia zagrożenia, do jednej z grup:

· grupa zagrożenia centralne (Infrastruktura i serwery): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie,
· grupa zagrożenia klienckie (enduser): zagrożenia krytyczne, zagrożenia wysokie, zagrożenia średnie, zagrożenia niskie.

Ponadto Raport zawierać będzie następujące informacje:

· wykaz stref i adresów IP hostów poddanych testom,

· wykaz udostępnionych zasobów sieciowych lub usług, do których dostęp można uzyskać bez podania poświadczeń,

· zalecenia dotyczące polityki uwierzytelnienia użytkowników,

· sugestie dotyczące zwiększenia stopnia bezpieczeństwa i wysokiej dostępności, indywidualne zalecenia dotyczące wykrytych podatności i planów rozwojowych audytowanego środowiska.
Po przeprowadzeniu Audytu BS i opracowaniu Raportu Wykonawca zobowiązuje się do przeprowadzenia spotkania z osobami odpowiedzialnymi za bezpieczeństwo teleinformatyczne i za administrację systemami informatycznymi Zamawiającego, celem zaprezentowania wyników audytu oraz zleceń i rekomendacji zawartych w Raporcie.

IV. Zakres współpracy

1. Do prawidłowego wykonania usług Wykonawca będzie miał zapewniony pełny dostęp do dokumentacji określającej sposób zabezpieczania informacji w audytowanej jednostce, dostęp do pomieszczeń niezbędnych w celu analizy systemu zabezpieczeń, struktura organizacyjna audytowanej jednostki.

2. W każdej audytowanej jednostce wskazana zostanie osoba do współpracy z Wykonawcą odpowiedzialna za bezpieczeństwo informacji w audytowanych jednostkach.

3. Wywiad oraz weryfikacja przeprowadzane będą w zależności od dostępności osób, zaangażowanych w działanie w audytowanych jednostkach.

4. Wywiad polega na zadawaniu pytań krzyżowych oraz otwartych. Przeprowadzony będzie osobiście oraz za pomocą wszelkich dostępnych środków komunikacji zgodnie z Polityką Bezpieczeństwa danego podmiotu.

5. Zadanie uważa się za wykonane w momencie przekazania Zamawiającemu protokołu z wykonanych prac podpisanego przez osobę uprawnioną do reprezentowania audytowanej jednostki i Wykonawcę.

6. Wykonawca zobowiązany będzie do ustalenia z Zamawiającym harmonogramu prac w terminie 10 dni od daty podpisania umowy.

Ogólne wymagania dotyczące przedmiotu zamówienia oraz jego realizacji:

Zamawiający dopuszcza możliwość składania ofert częściowych.

Zamawiający nie dopuszcza możliwości składania ofert wariantowych.
Przyjęte typy materiałów i urządzeń (wskazane w dokumentacji technicznej) zostały użyte wyłącznie przykładowo, w celu opisania przedmiotu zamówienia. Wykonawca uprawniony jest do przedstawienia w ofercie materiałów i urządzeń równoważnych, o nie gorszych parametrach. Wykonawca powinien określić ich parametry, celem wykazania, że spełniają warunki określone w opisie przedmiotu zamówienia. Rozwiązania równoważne, zgodnie ze swoją definicją, muszą posiadać parametry oraz spełniać standardy nie gorsze niż produkty podane przykładowo.
W miejscu gdzie Zamawiający dokonuje opisu przedmiotu zamówienia przez odniesienie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych, o których mowa w art. 30 ust. 1 pkt 2 i ust. 3 Ustawy, Zamawiający dopuszcza rozwiązania równoważne opisywanym, a odniesieniu takiemu towarzyszą wyrazy 'lub równoważne'.

Wykonawca może złożyć ofertę na 3 części.

Wykonawcy może zostać udzielone zamówienie na 3 części.

Zamawiający przewiduje konieczność przeniesienia praw własności intelektualnej lub udzielenia licencji.

Zamawiający na podstawie art. 29 ust 3a stawy PZP zastrzega, że poniższe rodzaje czynności wymagają zatrudnienia na postawie umowy o pracę przez wykonawcę lub podwykonawcę:

· przeprowadzanie wywiadów z klientami w celu zebrania informacji potrzebnych do badań i analizy klienta w zakresie bezpieczeństwa informacji 

· weryfikacja dokumentacji klienta 

· opracowywanie dokumentacji z zakresu bezpieczeństwa informacji dla klienta 

· opracowywanie Raportów przedstawiających poziom bezpieczeństwa informacji klienta 

· badanie fizyczne zabezpieczeń obszarów przetwarzania danych osobowych (testowanie zabezpieczenia pomieszczeń/budynku) 

· badanie i analizowanie sieci komputerowej klienta na próby ataków, przeprowadzanie testów   

Zamówienie jest współfinansowane ze środków Unii Europejskiej, w ramach  projektu: "Cyfrowe samorządy atutem Wielkopolski - nowe obszary świadczenia e-usług w 22 gminach województwa wielkopolskiego" (POWR.02.18.00.00-0001/16)

Oznaczenie według Wspólnego Słownika Zamówień:

	Wspólny Słownik Zamówień:

	Numer CPV
	Opis

	79212000-3
	Usługi audytu


4. INFORMACJE O ZAMÓWIENIACH, O KTÓRYCH MOWA W ART. 67 UST. 1 PKT. 6 USTAWY
Zamawiający nie przewiduje udzielania zamówienia polegającego na powtórzeniu podobnych usług.
5. TERMIN WYKONANIA ZAMÓWIENIA
Termin wykonania zamówienia: od dnia udzielenia zamówienia do dnia 31.07.2017 r.
6. WARUNKI UDZIAŁU W POSTĘPOWANIU
6.1. W postępowaniu mogą wziąć udział wyłącznie wykonawcy, którzy nie podlegają wykluczeniu oraz spełniają warunki udziału w postępowaniu.
6.1.1. Wykonawca posiada kompetencje lub uprawnienia do prowadzenia określonej działalności zawodowej objętej niniejszym postępowaniem.
Zamawiający nie określa niniejszego warunku udziału w postępowaniu.
6.1.2. Wykonawca posiada doświadczenie.
Wykonawca posiada doświadczenie, tj. w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wykonał co najmniej 3 zadania polegające na przeprowadzeniu Audytu KRI oraz co najmniej 3 zadania polegające na przeprowadzeniu Audytu Bezpieczeństwa Sieci.
6.1.3. Wykonawca dysponuje odpowiednim potencjałem technicznym.
Zamawiający nie określa niniejszego warunku udziału w postępowaniu.
6.1.4. Wykonawca dysponuje odpowiednim potencjałem osobowym.
Wykonawca dysponuje co najmniej: 2 osobami, które brały udział w realizacji minimum 3 Audytów KRI oraz minimum 3 Audytów Bezpieczeństwa Sieci oraz:
a) przynajmniej jedna z tych osób jest audytorem wiodącym zgodnie z PN-ISO/IEC 27001 zakwalifikowanym przez jedną z jednostek certyfikujących,
b) przynajmniej jedna z tych osób posiada co najmniej jeden z certyfikatów: CISSP (Certified Information Systems Security Professional), CISA (Certified Information Systems Auditor), CRISC (Certified in Risk and Information Systems Control), ITIL® FOUNDATION (Information Technology Infrastructure Library)
c) przynajmniej jedna z tych osób posiada praktyczne, minimum półroczne doświadczenie w zakresie zarządzania bezpieczeństwem danych osobowych lub w zakresie pełnienia funkcji Administratora Bezpieczeństwa Informacji.
6.1.5. Wykonawca znajduje się w sytuacji ekonomicznej lub finansowej zapewniającej wykonanie zamówienia.
Zamawiający nie określa niniejszego warunku udziału w postępowaniu.
6.1.6. Wykonawca spełnia warunek w zakresie grup społecznie marginalizowanych.
Zamawiający nie określa niniejszego warunku udziału w postępowaniu.
W celu oceny, czy wykonawca polegając na zdolnościach lub sytuacji innych podmiotów na zasadach określonych w art. 22a Ustawy, będzie dysponował niezbędnymi zasobami w stopniu umożliwiającym należyte wykonanie zamówienia publicznego oraz oceny, czy stosunek łączący wykonawcę z tymi podmiotami gwarantuje rzeczywisty dostęp do ich zasobów, Zamawiający żąda dokumentów, które określają:
Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamówienia, lub jego części, polegać na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotów, niezależnie od charakteru prawnego łączących go z nim stosunków prawnych. Wykonawca, który polega na zdolnościach lub sytuacji innych podmiotów, musi udowodnić Zamawiającemu, że realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, w szczególności przedstawiając zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia.

W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia, wykonawcy mogą polegać na zdolnościach innych podmiotów, gdy podmioty te zrealizują roboty budowlane lub usługi, do realizacji których te zdolności są wymagane.
Zamawiający może, na każdym etapie postępowania, uznać, że wykonawca nie posiada wymaganych zdolności, jeżeli zaangażowanie zasobów technicznych lub zawodowych Wykonawcy w inne przedsięwzięcia gospodarcze Wykonawcy może mieć negatywny wpływ na realizację zamówienia.
Jeżeli zdolności techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa, podmiotu udostępniającego potencjał, nie potwierdzają spełnienia przez Wykonawcę warunków udziału w postępowaniu, lub zachodzą wobec tych podmiotów podstawy wykluczenia, Zamawiający żąda, aby Wykonawca w terminie określonym przez Zamawiającego: 1) zastąpił ten podmiot innym podmiotem lub podmiotami lub 2) zobowiązał się do osobistego wykonania odpowiedniej części zamówienia, jeżeli wykaże zdolności techniczne lub zawodowe lub sytuację finansową lub ekonomiczną. 

7. OŚWIADCZENIA LUB DOKUMENTY POTWIERDZAJĄCE SPEŁNIANIE WARUNKÓW UDZIAŁU W POSTĘPOWANIU
7.1. Każdy z wykonawców ma obowiązek złożyć następujące oświadczenia i dokumenty potwierdzające spełnienie warunków udziału w postępowaniu:
W zakresie zadania nr 1:
a) Oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu lub nie podleganiu wykluczeniu  – według wzoru stanowiącego załącznik do SIWZ.
b) Wykaz usług wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane, oraz załączeniem dowodów określających czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego usługi były wykonywane, a w przypadku świadczeń okresowych lub ciągłych są wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać tych dokumentów - oświadczenie wykonawcy; w przypadku świadczeń okresowych lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wydane nie wcześniej niż 3 miesiące przed upływem terminu składania ofert.
c) Wykaz osób, skierowanych przez wykonawcę do realizacji zamówienia publicznego wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami.
d) Pisemne zobowiązanie innych podmiotów do oddania do dyspozycji wykonawcy niezbędnych zasobów na okres korzystania z nich przy wykonywaniu zamówienia.
W zakresie zadania nr 2:
a) Oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu lub nie podleganiu wykluczeniu  – według wzoru stanowiącego załącznik do SIWZ.
b) Wykaz usług wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane, oraz załączeniem dowodów określających czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego usługi były wykonywane, a w przypadku świadczeń okresowych lub ciągłych są wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać tych dokumentów - oświadczenie wykonawcy; w przypadku świadczeń okresowych lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wydane nie wcześniej niż 3 miesiące przed upływem terminu składania ofert.
c) Wykaz osób, skierowanych przez wykonawcę do realizacji zamówienia publicznego wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami.
d) Pisemne zobowiązanie innych podmiotów do oddania do dyspozycji wykonawcy niezbędnych zasobów na okres korzystania z nich przy wykonywaniu zamówienia.
W zakresie zadania nr 3:
a) Oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu lub nie podleganiu wykluczeniu  – według wzoru stanowiącego załącznik do SIWZ.
b) Wykaz usług wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane, oraz załączeniem dowodów określających czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego usługi były wykonywane, a w przypadku świadczeń okresowych lub ciągłych są wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać tych dokumentów - oświadczenie wykonawcy; w przypadku świadczeń okresowych lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wydane nie wcześniej niż 3 miesiące przed upływem terminu składania ofert.
c) Wykaz osób, skierowanych przez wykonawcę do realizacji zamówienia publicznego wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami.
d) Pisemne zobowiązanie innych podmiotów do oddania do dyspozycji wykonawcy niezbędnych zasobów na okres korzystania z nich przy wykonywaniu zamówienia.
W zakresie zadania nr 4:
a) Oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu lub nie podleganiu wykluczeniu  – według wzoru stanowiącego załącznik do SIWZ.
b) Wykaz usług wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane, oraz załączeniem dowodów określających czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego usługi były wykonywane, a w przypadku świadczeń okresowych lub ciągłych są wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać tych dokumentów - oświadczenie wykonawcy; w przypadku świadczeń okresowych lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wydane nie wcześniej niż 3 miesiące przed upływem terminu składania ofert.
c) Wykaz osób, skierowanych przez wykonawcę do realizacji zamówienia publicznego wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami.
d) Pisemne zobowiązanie innych podmiotów do oddania do dyspozycji wykonawcy niezbędnych zasobów na okres korzystania z nich przy wykonywaniu zamówienia.
W zakresie zadania nr 5:
a) Oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu lub nie podleganiu wykluczeniu  – według wzoru stanowiącego załącznik do SIWZ.
b) Wykaz usług wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane, oraz załączeniem dowodów określających czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego usługi były wykonywane, a w przypadku świadczeń okresowych lub ciągłych są wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać tych dokumentów - oświadczenie wykonawcy; w przypadku świadczeń okresowych lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wydane nie wcześniej niż 3 miesiące przed upływem terminu składania ofert.
c) Wykaz osób, skierowanych przez wykonawcę do realizacji zamówienia publicznego wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami.
d) Pisemne zobowiązanie innych podmiotów do oddania do dyspozycji wykonawcy niezbędnych zasobów na okres korzystania z nich przy wykonywaniu zamówienia.
8. PODSTAWY WYKLUCZENIA WYKONAWCY Z POSTĘPOWANIA
8.1. Z postępowania wyklucza się Wykonawcę na podstawie art. 24 ust. 1 pkt. 12 – 23 Ustawy. 
8.2. Wykonawca, w terminie 3 dni od zamieszczenia na stronie internetowej informacji, o której mowa w art. 86 ust. 5 Ustawy, przekazuje Zamawiającemu oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej. Wraz ze złożeniem oświadczenia, wykonawca może przedstawić dowody, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia.
8.3. W celu poświadczenia, iż brak jest podstaw do wykluczenia Wykonawcy z postępowania o udzielenie zamówienia w okolicznościach, o których mowa w art. 24 Ustawy, Wykonawca zobowiązany jest złożyć:
a) Oświadczenia wykonawcy o przynależności albo braku przynależności do tej samej grupy kapitałowej; w przypadku przynależności do tej samej grupy kapitałowej wykonawca może złożyć wraz z oświadczeniem dokumenty bądź informacje potwierdzające, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu
9. DOKUMENTY POTWIERDZAJĄCE, ŻE OFEROWANE USŁUGI ODPOWIADAJĄ WYMAGANIOM OKREŚLONYM PRZEZ ZAMAWIAJĄCEGO
W zakresie potwierdzenia, że oferowane usługi odpowiadają określonym wymaganiom, Zamawiający nie wymaga przedłożenia dodatkowych dokumentów.
10. WYMAGANIA DOTYCZĄCE OŚWIADCZEŃ I DOKUMENTÓW
10.1.Zamawiający w niniejszym postępowaniu stosuje „procedurę odwróconą na postawie art. 24aa Ustawy.
W związku z tym Zamawiający najpierw dokona oceny ofert, a następnie zbada, czy wykonawca, którego oferta została oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz spełnia warunki udziału w postępowaniu. Jeżeli wykonawca uchyla się od zawarcia umowy lub nie wnosi wymaganego zabezpieczenia należytego wykonania umowy, zamawiający zbada, czy nie podlega wykluczeniu oraz czy spełnia warunki udziału w postępowaniu wykonawca, który złożył ofertę najwyżej ocenioną spośród pozostałych ofert. Zamawiający po ocenie ofert dokonuje weryfikacji wyłącznie oświadczenia o spełnianiu warunków udziału w postępowaniu oraz niepodleganiu wykluczeniu a także pozostałych dokumentów podmiotowych w odniesieniu do wykonawcy którego oferta jest najkorzystniejsza.

10.2. Do oferty Wykonawca dołącza aktualne na dzień składania ofert oświadczenie w zakresie wskazanym przez Zamawiającego. Informacje zawarte w oświadczeniu stanowią wstępne potwierdzenie, że Wykonawca nie podlega wykluczeniu oraz spełnia warunki udziału w postępowaniu.

10.3. Wykonawca, który powołuje się na zasoby innych podmiotów, w celu wykazania braku istnienia wobec nich podstaw wykluczenia oraz spełniania, w zakresie, w jakim powołuje się na ich zasoby, warunków udziału w postępowaniu zamieszcza informacje o tych podmiotach w oświadczeniu.

10.4. W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, oświadczenie składa każdy z Wykonawców wspólnie ubiegających się o zamówienie. Dokumenty te potwierdzają spełnianie warunków udziału w postępowaniu, w zakresie, w którym każdy z Wykonawców wykazuje spełnianie warunków udziału w postępowaniu oraz brak podstaw do wykluczenia.

11. SPOSÓB POROZUMIEWANIA SIĘ Z ZAMAWIAJĄCYM
11.1. Wyjaśnienia dotyczące Specyfikacji Istotnych Warunków Zamówienia udzielane będą z zachowaniem zasad określonych w Ustawie (art. 38).
11.2. W niniejszym postępowaniu wszelkie oświadczenia, wnioski, zawiadomienia, wezwania oraz informacje Zamawiający i wykonawcy przekazują pisemnie, faksem, drogą elektroniczną.
11.3. Wybrany sposób przekazywania oświadczeń, wniosków, zawiadomień wezwań oraz informacji nie może ograniczać konkurencji; zawsze dopuszczalna jest forma pisemna, z zastrzeżeniem wyjątków przewidzianych w Ustawie.
11.4. Osoby uprawnione do kontaktu z wykonawcami:
1. Agnieszka Mendelewska
2. Wojciech Masłowski
12. WYMAGANIA DOTYCZĄCE WADIUM
11.1. Wykonawca zobowiązany jest wnieść wadium w wysokości:

- 1 170,00 zł w zakresie zadania nr 1

- 1 365,00 zł w zakresie zadania nr 2

-    975,00 zł w zakresie zadania nr 3

-    780,00 zł w zakresie zadania nr 4

-    195,00 zł w zakresie zadania nr 5

11.2. Wadium należy wnieść przed upływem terminu składania ofert, przy czym wniesienie wadium w pieniądzu za pomocą przelewu bankowego Zamawiający będzie uważał za skuteczne tylko wówczas gdy przed upływem terminu składania ofert kwota wniesionego wadium będzie uznana na rachunku bankowym Zamawiającego. Zaleca się, aby kopię dowodu wniesienia wadium załączyć do oferty.

11.3. Wadium może być wnoszone w jednej lub kilku następujących formach:

a) pieniądzu:

przelewem na rachunek bankowy Zamawiającego: 81 1050 1520 1000 0090 3089 2302

b) poręczeniach bankowych lub poręczeniach spółdzielczej kasy oszczędnościowo-kredytowej, z tym że poręczenie kasy jest zawsze poręczeniem pieniężnym;

c) gwarancjach bankowych;

d) gwarancjach ubezpieczeniowych;

e) poręczeniach udzielanych przez podmioty, o których mowa w art. 6b ust. 5 pkt. 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiębiorczości.

11.4. Zwrot lub zatrzymanie wadium następuje na zasadach określonych w art. 46 Ustawy.

11.5. Wadium wnoszone w innej niż pieniądz formie musi posiadać ważność co najmniej do końca terminu związania wykonawcy złożoną przez niego ofertą.

11.6. W przypadku wniesienia wadium w innej formie niż pieniądz należy załączyć do oferty odpowiedni dokument, nie spięty w całość z ofertą.
13. TERMIN ZWIĄZANIA OFERTĄ I TERMIN OTWARCIA OFERT
13.1. Wykonawca pozostaje związany ofertą przez okres 30 dni.
13.2. Bieg terminu związania ofertą rozpoczyna się wraz z dniem otwarcia ofert.
13.3. Co najmniej na 3 dni przed upływem terminu związania ofertą Zamawiający może tylko raz zwrócić się do wykonawców o wyrażenie zgody na przedłużenie tego terminu o oznaczony okres, nie dłuższy jednak niż 60 dni.
13.4. Przedłużenie terminu związania ofertą jest dopuszczalne tylko z jednoczesnym przedłużeniem okresu ważności wadium albo, jeżeli nie jest to możliwe, z wniesieniem nowego wadium na przedłużony okres związania ofertą. Jeżeli przedłużenie terminu związania ofertą dokonywane jest po wyborze oferty najkorzystniejszej, obowiązek wniesienia nowego wadium lub jego przedłużenia dotyczy jedynie wykonawcy, którego oferta została wybrana jako najkorzystniejsza.
14. OPIS SPOSOBU PRZYGOTOWYWANIA OFERT
14.1. Wykonawca może złożyć tylko jedną ofertę.
14.2. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego. Jeżeli oferta wykonawców wspólnie ubiegających się o udzielenie zamówienia została wybrana, Zamawiający może żądać przed zawarciem umowy w sprawie zamówienia publicznego umowy regulującej współpracę tych wykonawców.
14.3. Oferta wraz ze stanowiącymi jej integralną część załącznikami musi być sporządzona przez wykonawcę ściśle według postanowień SIWZ.
14.4. Oferta musi być sporządzona według wzoru formularza oferty stanowiącego załącznik do SIWZ.
14.5. Oferta musi być sporządzona w języku polskim. Dokumenty sporządzone w języku obcym muszą być złożone wraz z tłumaczeniem na język polski.
14.6. Proponuje się, aby wszystkie zapisane strony oferty wraz z załącznikami były kolejno ponumerowane i złączone w sposób trwały oraz na każdej stronie podpisane przez osobę (osoby) uprawnione do składania oświadczeń woli w imieniu wykonawcy, przy czym co najmniej w miejscach wskazanych przez Zamawiającego (formularz oferty, oświadczenia) podpis powinien być czytelny (imię i nazwisko). Pozostałe strony mogą być parafowane.
14.7. Wszelkie poprawki lub zmiany w tekście oferty muszą być parafowane przez osobę (osoby) podpisujące ofertę i opatrzone datami ich dokonania.
14.8. Wykonawca jest zobowiązany wskazać w ofercie części zamówienia, które zamierza powierzyć podwykonawcom oraz zobowiązany jest do podania firm podwykonawców.
14.9. Do oferty wykonawca załącza oświadczenie o spełnianiu warunków oraz niepodleganiu wykluczeniu oraz:
a) odpowiednie pełnomocnictwa wraz z dokumentem potwierdzającym umocowanie do udzielania pełnomocnictw,
14.10. Wykonawca zamieszcza ofertę w dwóch kopertach oznaczonych nazwą i adresem Zamawiającego oraz opisanych w następujący sposób:
„Oferta w postępowaniu: Wykonanie Audytu Stanu bezpieczeństwa informacji,

NIE OTWIERAĆ przed dniem 30 marca 2017 roku, godz. 11:10”.
14.11. Na wewnętrznej kopercie należy podać nazwę i adres wykonawcy, by umożliwić zwrot nieotwartej oferty w przypadku dostarczenia jej Zamawiającemu po terminie.
14.12. Wykonawca może wprowadzić zmiany lub wycofać złożoną przez siebie ofertę wyłącznie przed terminem składania ofert i pod warunkiem, że przed upływem tego terminu Zamawiający otrzyma pisemne powiadomienie o wprowadzeniu zmian lub wycofaniu oferty. Powiadomienie to musi być opisane w sposób wskazany w pkt. 
14.10. oraz dodatkowo oznaczone słowami „ZMIANA” lub „WYCOFANIE”.
14.13. Zamawiający odrzuci ofertę, jeżeli wystąpią okoliczności wskazane w art. 89 ust. 1 Ustawy.
14.14. W przypadku pojawienia się w ofercie informacji stanowiących tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji Zamawiający nie jest upoważniony do ich ujawnienia, jeżeli wykonawca nie później niż w terminie składania ofert zastrzegł, że nie mogą być one udostępnione oraz wykazał, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa. Wykonawca nie może zastrzec informacji, o których mowa w art. 86 ust. 4 Ustawy. Wykonawca ma obowiązek informacje stanowiące tajemnicę jego przedsiębiorstwa oznaczyć klauzulą: „Nie udostępniać. Informacje stanowią tajemnicę przedsiębiorstwa”.
15. MIEJSCE ORAZ TERMIN SKŁADANIA I OTWARCIA OFERT
15.1. Oferty należy składać do dnia 30 marca 2017 roku, do godz. 11:00 w siedzibie Zamawiającego (adres: ul. Piotra Wawrzyniaka 37, 61-504 Poznań, Polska). Oferty otrzymane przez Zamawiającego po terminie składania ofert zostaną zwrócone wykonawcom bez ich otwierania, zgodnie z art. 84 ust. 2 Ustawy.
15.2. Otwarcie ofert nastąpi w dniu 30 marca 2017 roku, o godz. 11:10 w siedzibie Zamawiającego.
16. OPIS SPOSOBU OBLICZANIA CENY
16.1. Zamawiający będzie brał pod uwagę cenę brutto za wykonanie przedmiotu niniejszego zamówienia.
16.2. Cenę deklaruje się na formularzu oferty załączonym do SIWZ, podając: cenę jednostkowa netto, cenę jednostkowa brutto, stawkę VAT, ilość, cenę brutto.
16.3. Zaoferowana cena jest ceną ryczałtową i musi zawierać wszelkie koszty wykonawcy związane z prawidłową i właściwą realizacją przedmiotu zamówienia, przy zastosowaniu obowiązujących norm, z uwzględnieniem ewentualnego ryzyka wynikającego z okoliczności, których nie można było przewidzieć w chwili składania oferty.
16.4. Cena musi być wyrażona w złotych polskich, z dokładnością do dwóch miejsc po przecinku.
16.5. Zastosowanie przez wykonawcę stawki podatku od towarów i usług niezgodnej z obowiązującymi przepisami spowoduje odrzucenie oferty.
16.6. Błąd w obliczeniu ceny, którego nie można poprawić na podstawie art. 87 ust. 2 pkt. 2 Ustawy, spowoduje odrzucenie oferty.
17. OPIS KRYTERIÓW, KTÓRYMI ZAMAWIAJĄCY BĘDZIE SIĘ KIEROWAŁ PRZY WYBORZE OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIÓW I SPOSOBU OCENY OFERT
17.1. Zamawiający będzie oceniał oferty według następującego kryterium:
	Nr
	Nazwa kryterium
	Waga

	1
	Cena
	50%

	2
	Doświadczenie osób wyznaczonych do realizacji przedmiotu zamówienia
	30%

	3
	Termin realizacji
	20%


17.2. Punkty przyznawane za podane w pkt. 17.1. kryteria będą liczone według następujących wzorów:
	Nr kryterium
	Wzór

	1
	(Cmin/Cof) * 100 * waga
gdzie:
- Cmin - najniższa cena spośród wszystkich ofert
- Cof -  cena podana w ofercie

	2
	Zamawiający w ramach niniejszego kryterium przyzna punkty według następującego wzoru: 
- wykonanie przez jedną osobę wskazaną do realizacji zamówienia w ostatnich trzech latach przed upływem terminu składania ofert w niniejszym postępowaniu 4 zadań polegających na przeprowadzeniu Audytu KRI lub 4 zadań polegających na przeprowadzeniu Audytu Bezpieczeństwa Sieci (tematyka związana z przedmiotem zamówienia)  – 10 pkt
- wykonanie przez jedną osobę wskazaną do realizacji zamówienia w ostatnich trzech latach przed upływem terminu składania ofert w niniejszym postępowaniu 5 zadań polegających na przeprowadzeniu Audytu KRI lub 5 zadań polegających na przeprowadzeniu Audytu Bezpieczeństwa Sieci (tematyka związana z przedmiotem zamówienia)  – 20 pkt

- wykonanie przez jedną osobę wskazaną do realizacji zamówienia w ostatnich trzech latach przed upływem terminu składania ofert w niniejszym postępowaniu 6 zadań polegających na przeprowadzeniu Audytu KRI lub 6 zadań polegających na przeprowadzeniu Audytu Bezpieczeństwa Sieci (tematyka związana z przedmiotem zamówienia)  – 30 pkt

Zamawiający dokona oceny przedmiotowego kryterium na podstawie wykazu usług wykonanych przez osoby wyznaczone do realizacji zamówienia. 
Zamawiający przyzna punkty tylko za osobę z najmniejszym wykazanym doświadczeniem. 


	3
	Zamawiający przyzna Wykonawcy punkty według następującej reguły:

Termin realizacji: 

31 lipiec 2017 roku – 0 pkt.

28 lipiec 2017 roku – 2 pkt.

27 lipiec 2017 roku – 4 pkt.

26 lipiec 2017 roku – 6 pkt.

25 lipiec 2017 roku – 8 pkt.

24 lipiec 2017 roku – 10 pkt.

21 lipiec 2017 roku – 12 pkt.

20 lipiec 2017 roku – 14 pkt.

19 lipiec 2017 roku – 16 pkt.

18 lipiec 2017 roku – 18 pkt.

17 lipiec 2017 roku – 20 pkt.


17.3. Oferta złożona przez wykonawcę może otrzymać 100 pkt.
17.4. W toku dokonywania badania i oceny ofert Zamawiający może żądać udzielenia przez wykonawcę wyjaśnień treści złożonych przez niego ofert.
17.5. Zamawiający zastosuje zaokrąglanie każdego wyniku do dwóch miejsc po przecinku.
18. INFORMACJE O FORMALNOŚCIACH, JAKIE POWINNY ZOSTAĆ DOPEŁNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO
18.1. Zamawiający udzieli zamówienia wykonawcy, którego oferta odpowiada wszystkim wymaganiom określonym w SIWZ i została oceniona jako najkorzystniejsza w oparciu o podane wyżej kryteria oceny ofert.
Zamawiający unieważni postępowanie w sytuacji, gdy wystąpią przesłanki wskazane w art. 93 Ustawy. Niezwłocznie po wyborze najkorzystniejszej oferty Zamawiający zawiadomi wykonawców, którzy złożyli oferty, o: 
a) wyborze najkorzystniejszej oferty, podając nazwę (firmę) albo imię i nazwisko, siedzibę albo miejsce zamieszkania i adres wykonawcy, którego ofertę wybrano, uzasadnienie jej wyboru oraz nazwy (firmy) albo imiona i nazwiska, siedziby albo miejsca zamieszkania i adresy wykonawców, którzy złożyli oferty, a także punktację przyznaną ofertom w każdym kryterium oceny ofert i łączną punktację,
b) wykonawcach, których oferty zostały odrzucone, podając uzasadnienie faktyczne i prawne, a w przypadkach, o których mowa w art. 89 ust. 4 i 5 Ustawy, braku równoważności lub braku spełniania wymagań dotyczących funkcjonalności
c) wykonawcach, którzy zostali wykluczeni z postępowania o udzielenie zamówienia, podając uzasadnienie faktyczne i prawne,
d) unieważnieniu postępowania,
18.2. Zamawiający umieści na swojej stronie internetowej informacje o wyborze oferty oraz unieważnieniu postępowania.
18.3. Jeżeli wykonawca, którego oferta została wybrana, uchyla się od zawarcia umowy w sprawie    zamówienia publicznego lub nie wnosi wymaganego zabezpieczenia należytego wykonania umowy, Zamawiający może wybrać ofertę najkorzystniejszą spośród pozostałych ofert, bez przeprowadzania ich ponownej oceny, chyba że zachodzą przesłanki do unieważnienia postępowania.
19. WYMAGANIA DOTYCZĄCE ZABEZPIECZENIA NALEŻYTEGO WYKONANIA UMOWY
19.1. Zamawiający nie ustanawia zabezpieczenia należytego wykonania umowy.
20. PODWYKONAWCY
20.1. Zamawiający dopuszcza możliwość powierzenia wykonania części zamówienia podwykonawcy.
20.2. Zamawiający żąda wskazania przez wykonawcę części zamówienia, której wykonanie zamierza powierzyć podwykonawcy.

20.3. Jeżeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na którego zasoby wykonawca powoływał się, na zasadach określonych w art. 22a ust. 1 Ustawy, w celu wykazania spełniania warunków udziału w postępowaniu wykonawca jest obowiązany wykazać Zamawiającemu, że proponowany inny podwykonawca lub wykonawca samodzielnie spełnia je w stopniu nie mniejszym niż podwykonawca, na którego zasoby wykonawca powoływał się w trakcie postępowania o udzielenie zamówienia.

21. UMOWA
21.1. Wzór umowy stanowi załącznik do SIWZ.
21.2. Zakazuje się zmian istotnych postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru wykonawcy, chyba że zachodzi co najmniej jedna z następujących okoliczności:
a) zmiany dotyczą realizacji dodatkowych dostaw, usług lub robót budowlanych od dotychczasowego wykonawcy, nieobjętych zamówieniem podstawowym, o ile stały się niezbędne i zostały spełnione łącznie następujące warunki: 
a. zmiana wykonawcy nie może zostać dokonana z powodów ekonomicznych lub technicznych, 
w szczególności dotyczących zamienności lub interoperacyjności sprzętu, usług lub instalacji, zamówionych w ramach zamówienia podstawowego 
b. zmiana wykonawcy spowodowałaby istotną niedogodność lub znaczne zwiększenie kosztów dla Zamawiającego 
c. wartość każdej kolejnej zmiany nie przekracza 50% wartości zamówienia określonej pierwotnie w umowie lub umowie ramowej.
b) zostały spełnione łącznie następujące warunki: 
a. konieczność zmiany umowy spowodowana jest okolicznościami, których Zamawiający, działając z należytą starannością, nie mógł przewidzieć
b. wartość zmiany nie przekracza 50% wartości zamówienia określonej pierwotnie w umowie lub umowie ramowej.
c) wykonawcę, któremu Zamawiający udzielił zamówienia, ma zastąpić nowy wykonawca w wyniku połączenia, podziału, przekształcenia, upadłości, restrukturyzacji lub nabycia dotychczasowego wykonawcy lub jego przedsiębiorstwa, o ile nowy wykonawca spełnia warunki udziału w postępowaniu, nie zachodzą wobec niego podstawy wykluczenia oraz nie pociąga to za sobą innych istotnych zmian umowy.
d) łączna wartość zmian jest mniejsza niż kwoty określone w przepisach wydanych na podstawie art. 11 ust. 8 i jest mniejsza od 10% wartości zamówienia określonej pierwotnie w umowie w przypadku zamówień na usługi lub dostawy albo, w przypadku zamówień na roboty budowlane – jest mniejsza od 15% wartości zamówienia określonej pierwotnie w umowie.
21.3. Zmianę postanowień zawartych w umowie uznaje się za istotną, jeżeli:
a) zmienia ogólny charakter umowy, w stosunku do charakteru umowy w pierwotnym brzmieniu
b) nie zmienia ogólnego charakteru umowy i zachodzi co najmniej jedna z następujących okoliczności:
a. zmiana wprowadza warunki, które, gdyby były postawione w postępowaniu o udzielenie zamówienia, to w tym postępowaniu wzięliby lub mogliby wziąć udział inni wykonawcy lub przyjęto by oferty innej treści 
b. zmiana narusza równowagę ekonomiczną umowy na korzyść wykonawcy w sposób nieprzewidziany pierwotnie w umowie

c. zmiana znacznie rozszerza lub zmniejsza zakres świadczeń i zobowiązań wynikający z umowy

d. polega na zastąpieniu wykonawcy, któremu Zamawiający udzielił zamówienia, nowym wykonawcą, w przypadkach innych niż określonych w umowie lub Ustawie. 
22. POUCZENIE O ŚRODKACH OCHRONY PRAWNEJ PRZYSŁUGUJĄCYCH WYKONAWCY W TOKU POSTĘPOWANIA O UDZIELENIE ZAMÓWIENIA
Wykonawcom oraz innemu podmiotowi, jeżeli ma lub miał interes prawny w uzyskaniu danego zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez Zamawiającego przepisów ustawy Prawo zamówień publicznych, przysługują środki ochrony prawnej określone przepisami niniejszej ustawy (Dział VI Ustawy).
23. INNE
23.1 Do spraw nieuregulowanych w SIWZ mają zastosowanie przepisy Ustawy.
.....................................................
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